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第1章 はじめに

1.1 研究背景
現実の多くのシステムは簡単なノード (点)とエッジ (線)のつながりで構成され
た、ネットワークとして表現することができる。しかしながら、そのつながりは
一般的に複雑で大規模なものであり、一見するだけではどのような性質があるの
か分からない。1990年代以降、このような大規模なつながりがデータとして得ら
れるようになり、その分析が進んだことで、多くの現実におけるネットワークが
共通した性質をもつことが明らかとなった。その中でも特に重要なのは、実ネッ
トワークがスケールフリー (Scale-Free)性 [1]を持っている、つまり平均に比べて
多くのつながりを持った点 (ハブ)が存在するということである。このようなハブ
の発見により、実ネットワークは攻撃に対する連結性が非常に脆弱であることが
明らかとなった [2]。すなわち、つながりを多くもっているハブを数個除去するだ
けで、ネットワークのつながりが急激にバラバラとなってしまう。一方、現実のシ
ステムは繋がっていることを前提に運用がなされているものが多いため、一部の
機能停止によりシステム全体が機能を失ってしまう危険性がある。そのため、こ
のような特定のノードへの強い依存は非常に深刻な問題となっている。
これまで、このような脆弱性を克服するために主に物理学者による数値シミュ

レーションやパーコレーションの理論解析により研究が進められてきた。その中
で近年注目されたのが次数相関 [3]で、正の次数相関を持つ玉ねぎ状ネットワーク
とよばれるものが、最適な攻撃耐性を持つと明らかとなった。また、ネットワー
クの次数相関が高くなるように繋げなおすことで頑健にする手法 [4]や逐次成長法
により玉ねぎ状ネットワークを生成する手法 [5]が提案されている。ここで、次数
相関とは、エッジの両端にあるノードの持っているつながりの本数 (次数)に相関
係数を適用したものであり、ネットワークにおいて同じようなノードつながって
いるのか、異なるノードがつながっているのかを示したものである。
しかし、頑健性とループの強い関係性も指摘され、ネットワークに対する攻撃

とループ除去が漸近的に等価あること [6]、玉ねぎ状ネットワークにおいてノード
の増加に対する頑健性に応じてループの指標であるFeedback Vertex Setの個数が
連動すること [7]が示唆されている。
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1.2 研究目的
本研究では、ネットワークにおける攻撃に対する頑健性のさらなる改善のため

に、既存研究で着目されてきた次数相関とループのどちらが強く頑健性に関連し
ているのかを明らかにする。そこで、実ネットワークを用いて、頑健性の改善に
おいてどちらのアプローチが有用であるか比較を行う。次数相関については、既
にほぼ最適な頑健性を得ることができる手法 [4]が提案されているため、ループを
強化するリワイヤリング手法を提案する。また、頑健性と次数分布の関係を明ら
かにするために、各手法は次数保存と次数非保存の二つを用いて、次数分布の変
化の比較も行う。

1.3 本論の構成
本論文の構成を以下に示す。

第二章
本論文に関連する既存研究について述べる。ネットワークの基本用語、ネットワー
クの脆弱性、ネットワーク頑健性と次数相関の関係、ネットワーク頑健性とルー
プの関係について説明する。
第三章

提案手法について述べる。Feedback Vertex Setを用いたループを強化するための
次数保存リワイヤリング法と次数非保存リワイヤリング法を提案する。
第四章

提案手法と既存手法を実データに適用した結果を示す。頑健性指標と関連する指
標での比較、ループと頑健性の相関、様々な攻撃に対する頑健性の比較、次数分
布の変化について調査する。
第五章

本論文の結果をまとめる。
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第2章 関連研究

本研究ではネットワークをノード (頂点)集合 V = {v1, v2, ..., vN}とその二点を
つなぐエッジ (辺)集合E = {e1, e2, ..., eM}からなるグラフG = (V,E)として表現
する。ただし、両端を同じノードとするエッジがなく、二つのノード間に複数個
のエッジを認めない、いわゆる自己ループと多重辺を許さない単純グラフを扱う。
また、エッジには重みや向きはないものとする。このようにネットワークとして
現実のシステムを抽象化して分析することで、今世紀初頭にシステムには共通す
る性質があることが明らかになり、その重要な性質として攻撃に対する脆弱性が
あげられる。以下、2.1節で現実のネットワークにおける脆弱性について詳細に述
べて、2.2節、 2.3節で脆弱性と関連する次数相関、ループの説明を行う。

2.1 現実のネットワークの脆弱性
人間関係、航空網、ルーターのつながりなど、現実のシステムの多くはネット

ワークとみなすことができる。このようなネットワーク構造を i行 j列の成分を

Aij =

{
0 (ノード i, j間にエッジなし)

1 (ノード i, j間にエッジあり)
(2.1)

とする隣接行列Aで表現する。また、ノード iがつながっているエッジの本数を
次数 kiとすれば、

ki =
∑
j

Aij (2.2)

である。
現実のネットワークに共通する性質として、次数分布がべき乗則P (k) ∼ k−γに

従う、スケールフリー性が知られている [1]。γはべき乗の指数で、多くの実ネッ
トワークにおいて 2 < γ < 3である。べき乗則では、ランダムネットワークでみら
れる指数分布と比較して、大きい次数をもつノードが存在する裾野の長い次数分
布となる。平均次数に比べて数桁以上極端に大きい次数を持つノードをハブノー
ドといい、ハブノードの存在は実ネットワークの非均一性を示す。
一方、スケールフリーなネットワークからノードを次数の大きい順に除去する

と、最大連結成分の大きさが急激に減少することが数値シミュレーションやパー
コレーションによる理論解析で明らかとなった。最大連結成分の大きさとは、ネッ

12



トワークにおいてエッジで互いに結びついたノードの個数の最大値をいう。また、
最近の研究では、次数順ノード除去 (攻撃)よりも激しい攻撃がいくつか提案され
ている。従って、多くの現実のネットワークは少数の特定のノードを狙った攻撃
でバラバラになってしまう脆弱性があると言える。
本研究では攻撃に対する最大連結成分の変化をネットワーク頑健性指標Rで測

る [8]。

R=
1

N

1∑
q=1/N

s(q), (2.3)

ここでNは除去前のノード総数、qはノード除去率、s(q)はノード除去率 qにおけ
る最大連結成分の大きさである。Rはネットワークからノードを一つづつ除去し
たときの最大連結成分比の平均値を求めているため、0 ≤ R ≤ 0.5となる。また、
次数順でない攻撃においてでも、ノードを一つづつ取り除くものであれば頑健性
を求めることができる。

2.2 頑健性と次数相関について
攻撃に対する脆弱性を克服してネットワークを頑健にするという試みが、ネッ

トワーク科学において物理学者を中心に二十年間行われてきた。初期の試みとし
て、ネットワークを頑健にするために、以下のヒューリスティックな手法が考えら
れた [8]。

　 Step1: ネットワークの頑健性指標Rを計算する

　 Step2: ランダムに二つの異なるエッジを選択する

　 Step3: 選んだエッジを図 2.1にように張り替える

　 Step4: 張り替えた後の頑健性指標Rswapを計算する

　 Step5: R > Rswapならエッジを元に戻し、R ≤ Rswapならそのままにする

　 Step6: Step1に戻る

図 2.1: ヒューリスティックな手法でのエッジの張り替え [8]
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この手順をくりかえすことで、ネットワークをより頑健に張り替えることができる。
さらに、ネットワークを頑健に張り替えると、次数の近いノード同士が繋がって

いる、玉ねぎ状ネットワークになることが明らかになった。この玉ねぎ状は、図
2.2のように、次数の高いものを中心に同心円状に同程度の次数のノードを配置す
ると、次数の近いノード間でエッジを張っている輪状の多層構造が見えることに
由来する。

図 2.2: 玉ねぎ状ネットワークの例。同じ青の点線上にあるノードは同次数、同次
数間のエッジは太線としている。

ネットワークにおける次数の近いノード同士の繋がりを表す指標として次数相
関 rがある [3]。

r=
4M

∑N
i,j kikjAij − [

∑N
i,j(ki + kj)Aij]

2

2M
∑N

i,j(k
2
i + k2

j )Aij − [
∑N

i,j(ki + kj)Aij]2
. (2.4)

これは Pearsonの相関係数をエッジの両端の次数に適用したものであり、隣接す
るノードの次数の相関を示す。分母により規格化されているため−1 ≤ r ≤ 1であ
り、rが正の時は次数の近いノード同士が、負の時は次数が異なるノード同士がつ
ながっている。そのため、玉ねぎ状ネットワークは次数相関が正である。
このようにして、数年前に頑健性と次数相関の関係が明らかとなり、次数相関が

正であると頑健性が高いことが理論解析によっても示された [9]。しかし、ヒュー
リスティックな手法ではくり返し Rを求める必要があるため、計算量が多くなっ
てしまう。そこで、既存のネットワークの全エッジを張り替えて次数相関を正に
することで頑健性を改善する手法が提案された [4]。

2.2.1 次数相関を正にするリワイヤリング

WuとHolmeによって提案された次数相関を正にする手法は、次のコンフィギュ
レーションモデルの応用となっている。
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コンフィギュレーションモデルとは、任意のグラフとして成立する次数の集合
が与えられた時に、それに従うネットワークを生成する手法である [10]。図 2.3の
ようなエッジのスタブ (切り株)を次数集合と同じように用意して、ランダムに選
択した異なる二つのスタブを図 2.4の点線のように連結していく。これをスタブが
なくなるまで連結をくり返すことで、ネットワークを生成することができる。

図 2.3: コンフィギュレーションモデルにおけるスタブ。

図 2.4: コンフィギュレーションモデルにおけるスタブの連結。

コンフィギュレーションモデルのスタブ処理を、次数の近いノード同士をつな
げるように行うことで次数相関を正にする。以下に論文で提案されている具体的
な手順を示す [4]。

　 Step1: 与えられたネットワークのエッジをすべてスタブにする

　 Step2: スタブを持つ、非連結なノード i, jをランダムに選択する。

　 Step3: 確率 P (ki, kj) = 1/(1 + a|ki − kj|)で連結させる

　 Step4: スタブが残っているなら Step2. に戻る

実際はスタブ処理が進むと、残りのスタブが繋がりにくくなるため、次のように
変更を行っている。

　 Step1: すべてのエッジをスタブする。

　 Step2: スタブを持つ、非連結なノード i, jをランダムに選択する。

　 Step3: 確率 P (ki, kj) = 1/(1 + a|ki − kj|)で連結させる
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　 Step4: N2回連続で連結に失敗した場合、Step6へ進む

　 Step5: スタブが残っているなら Step2に戻る

　 Step6: 残っているスタブをランダムで連結する

　 Step7: Step6でスタブが連結できない場合、エッジをランダムにスタブにし
て Step2に戻る

　 Step8: 全てのノードが最大連結成分に含まれるようにリワイヤリングを行う

Step4でN2とするのはN2 > NC2 = N(N − 1)/2となり、ノードペアの全組み合
わせ数だけ試行したとしてもリワイヤリングが成立しないとする基準として十分
に大きいからである。また、正相関になるようにリワイヤリングを行うと最大連
結成分から分離した成分ができてしまい、その影響で頑健性が低くなってしまう
ため、Step8で全てのノードを一つの連結成分に含めるリワイヤリングをおこなっ
ている。
この手法により次数相関が高く、かつ頑健なネットワークを得ることができる。
特に、同じ次数分布をもつネットワークの中でほぼ最適に近い頑健性が得られる
ことが分かっている。
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2.3 頑健性とループについて
ここ数年の研究により、頑健性とループの関係性が明らかとなってきた。例えば、

ネットワークに対する最大連結成分の除去 (dismantling)とループ除去 (decycling)

に必要な最小ノード数が漸近的に等価であることが示されている [6]。
ループに関連してネットワークを頑健にするものとしてスパニングツリーの個

数を増加させるリワイヤリング手法が提案されている [11]。2.3.1項で詳細に述べ
るが、スパニングツリーの個数の関係はループの指標としても考えられるため、こ
の手法をループ強化リワイヤリングとみなす。
また、ループに関連する指標としてFeedback Vertex Set(FVS)がある。FVSを

求めることは組合わせ問題として NP困難であるが、統計物理学の手法を用いた
高速でかつ高精度なアルゴリズムが提案されている [12]。
本節では、2.3.1項でループ強化リワイヤリングの手法を示し、2.3.2項でFeedback

Vertex Setについて説明する。

2.3.1 スパニングツリーの個数を増やすリワイヤリング

スパニングツリーとはネットワークにおけるループのない部分グラフで、すべ
てのノードを連結成分として含むものである。図 2.5に、スパニングツリーに含ま
れるエッジを水色の実線で、スパニングツリーに含まれないエッジを赤の点線で、
対応するループを緑の矢印で示す。スパニングツリー (水の実線)とスパニングツ
リーに含まれないエッジ (赤の点線)一本に対して一つのループ (緑の矢印)が形成
され、異なるスパニングツリーにより異なるループが形成される。このループは
線形基底となっており、またネットワークにおけるすべてのループを生成するこ
とができる [13]。そのため、スパニングツリーの個数はループの指標としてみなす
ことができる。

図 2.5: スパニングツリーとループの関係。水色の実線がスパニングツリーに含ま
れるエッジ、赤の点線がスパニングツリーに含まれないエッジ、緑色の矢
印が対応するループ。

17



このスパニングツリーの数は行列木定理により、ラプラシアンの固有値の積に
より求めることができる [14]。ラプラシアンLは i行 j列の成分を

Lij =


ki (i == j)

0 (ノード i, j間にエッジなし)

−1 (ノード i, j間にエッジあり)

(2.5)

とするもので、ラプラシアンの固有値を小さい方からµ1 = 0, µ2, ..., µN、対応する
固有ベクトルを v1,v2, ...,vN とおく。すると、スパニングツリーの数 Sは、

S =
1

N

N∏
i=2

µi, (2.6)

となる。
スパニングツリーの個数を増やすリワイヤリング手法として、行列の摂動を用
いたものが提案されている [11]。エッジの追加、削除を行列の摂動としてみなし、
この摂動に対する固有値の変化を用いてスパニングツリーの変化を評価するとい
うものである。
一般に、N×N行列Mに対する固有値と固有ベクトル (αj,xj)j=1,2,...,Nを考える。
摂動成分を∆、変化後を˜とすると M̃ = M+∆M、α̃j = αj +∆αj、x̃j = xj+∆xj

と書けて、行列の摂動から固有値と固有ベクトルの摂動を以下のように近似的に
求めることができる。

∆αj = xT
j ∆Mxj, (2.7)

∆xj =
N∑

i=1,i ̸=j

xT
j ∆Mxj

αj − αi

xi, (2.8)

特に、ノード iと jにエッジを一本追加したとき、これをラプラシアン Lの摂
動とみなすと、対応する固有値 µ、固有ベクトルvの摂動からスパニングツリーS

の摂動は、

∆S =
1

N

( N∏
i=2

µi +∆µi

)
− S, (2.9)

=
1

N

( N∏
i=2

µi

)( N∏
k=2

µk +∆µk

µk

)
− S, (2.10)

= S

( N∏
k=2

µk + (vki − vkj)
2

µk

− 1

)
, (2.11)

となる。また、エッジが削除されたときにも和を差に置き換えれば、同様に導出
できる。エッジが追加、削除されたときのスパニングツリーの数を評価すること
ができるため、これを用いてスパニングツリーの数を増加させる次数を保存する
リワイヤリング手法が提案された。図 2.6のように、次の手順をくり返し行う。
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　 Step1: ラプラシアンの固有値と固有ベクトルを求める

　 Step2: エッジを加えたときの∆Sが最大となるものをノード i, pとする

　 Step3: ノード iの隣接でエッジ削除すると∆Sが最大となるものをノード j

とする

　 Step4: ノード pの隣接で、ノード jと隣接しない、エッジ削除の∆Sが最大
となるものをノード rとする

　 Step5: エッジ (i, j),(p, r)を削除し、エッジ (i, p),(j, r)を加える

図 2.6: スパニングツリーを増加させる次数保存リワイヤリング ([11]より転載)。

各ノードに対して一本のエッジ削除と一本の追加が行われているため、次数が
保存されている。ただし、この手法によりスパニングツリーの数が増えることは
明らかとなっているが、最大連結成分による頑健性がどのように変化するのかは
分かっていない。
また、[11]では言及されていないが、次数を保存ぜすにスパニングツリーの数を

増加させる手法を考えることもできる。次数を保存しない場合は貪欲に∆Sが最
大になるエッジ削除と追加を行えばよい。ただしエッジ数は一定とする。

　 Step1: ラプラシアンの固有値と固有ベクトルを求める

　 Step2: エッジを削除したときの∆Sが最大となるものをノード i, pとする

　 Step3: エッジを加えたときの∆Sが最大となるものをノード j, rとする

　 Step4: エッジ (i, p)を削除し、エッジ (j, r)を加える
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2.3.2 ループ強化の指標に関するFeedback Vertex Set

2.3.1項ではスパニングツリーをループの指標とみなして、それを増加させるリ
ワイヤリングを示した。しかし、より直接的にループを扱うため、本研究ではルー
プ形成に必要不可欠なノード集合の Feedback Vertex Set(FVS)を用いる。

Feedback Vertex Set

除去によりネットワークをループ無できる最小ノード集合

FVSを求めることは組合わせ問題としてNP困難であるが、高速でかつ高精度な
近似解法が提案されている [12]。これは統計物理学におけるCavity法によるBelief

Propagationを用いたものである。Cavity法とはノード iを取り除いたとき、隣接
ノード j ∈ ∂iが互いに独立であると仮定するものである。以下、この手法につい
て説明する。ノード iの根を示すものとして状態Aiを考え、状態Aiになる周辺化
確率を qAi

i と表記する。また、ネットワークからノード iを取り除いたネットワー
クを \iと表し、ノード jがAj となる確率を q

Aj

j→iとする。各ノードは次の三つの
状態のうち、排他的にどれかになるとする。

• Ai = i, ノード i自身が木構造の根の状態, ただし ∀j ∈ ∂i, Aj = 0 or Aj = i

• Ai = j ∈ ∂i, ノード iが木構造の枝の状態, ただしAj = j or Aj = k ∈ ∂j\i

• Ai = 0, ノード iが根のない状態, ただし ∀j ∈ ∂i, Aj ̸= i .

ノード i自身が根となるためには、ネットワーク \iにおいて隣接ノードが根か根
なしである必要がある。また、根無し:Ai = 0であるとき、ノード iはFVSに含ま
れる。ノードが各状態になる確率は次のメッセージ伝搬式で計算できる。

q0i
def
=

1

zi(t)
, (2.12)

qii
def
=

exΠj∈∂i(t) [q
0
j→i + qjj→i]

zi(t)
, (2.13)

qki
def
=

ex
(1−q0k→i)

q0k→i+qkk→i
Πj∈∂i(t) [q

0
j→i + qjj→i]

zi(t)
, (2.14)

q0i→j =
1

zi→j(t)
, (2.15)

qii→j =
exΠk∈∂i(t)\j[q

0
k→i + qkk→i]

zi→j(t)
. (2.16)
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ここで、∂i(t)は時刻 tにおける隣接ノード集合、xは逆温度パラメータである。規
格化定数は q0i + qii +

∑
k∈∂i q

k
i = 1と q0i→j + qii→j +

∑
k∈∂i q

k
i→j = 1より、

zi(t)
def
= 1 + ex[1 +

∑
k∈∂i(t)

1− q0k→i

q0k→i + qkk→i

]Πj∈∂i(t)[q
0
j→i + qjj→i], (2.17)

zi→j(t)
def
= 1 + exΠk∈∂i(t)\j[q

0
k→i + qkk→i]× [1 +

∑
l∈∂i(t)\j

1− q0l→i

q0l→i + qll→i

], (2.18)

である。式 2.12-18を繰り返し行い、値を収束させることで、各ノード iがFVSに
属する確率 q0i を得る。FVSを求めるためにはループがなくなるまで q0i 値の高い
順にノードを除去すればよい。
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第3章 提案手法

本章では頑健性の改善にむけたループ強化のリワイヤリング手法を提案する。
ループの基準として Feedback Vertex Set(FVS)を用いて、これを増加させること
でループの強化を行う。3.1節で FVSを用いたループ強化リワイヤリングを提案
する。

3.1 ループ強化リワイヤリング手法の提案
FVSはループ形成に必要不可欠なノード集合であるため、FVSに含まれるノー
ドの個数 (|FVS|)を増やすことでループの強化ができる。以降はループ強化とし
て |FVS|を増やすことを目的とする。|FVS|を増やすためには、ループに関わって
いなかったノードをループに含めればよい。つまり、FVSに属する確率 q0i の小さ
いノード同士を連結すれば、新しくループが形成されて、|FVS|が増加すると考え
られる。特に、図 3.1のようなダングリングという、ループのない木構造がぶら下
がっている部分構造を考えると、q0i の小さいノードはぶらさがっている木の部分
のノードに対応する。このダングリングの間を繋げることは、新しい大きなルー
プができる可能性が高くなるため |FVS|が増加し、ループが強化される。そこで、
q0i の小さいノード同士をつなぐことでループを強化するリワイヤリング手法を提
案する。

図 3.1: ダングリングした部分木
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3.1.1 次数を保存するリワイヤリング法

次数保存のループ強化リワイヤリング法を提案する。次数を保存すると次数分
布が保たれるため、スケールフリーのまま頑健性を向上することになる。次数を
保存したまま q0i の小さいノード同士をつなげるために、図 2.6を参考にして、図
3.2のように以下の手順をくり返し行う。

　 Step1: すべてのノードの q0i を計算する。

　 Step2: 非連結ノードペアの中で最大の q0i をもつノードペア I, P を選択する。

　 Step3: ノード Iの隣接ノードの内で最小の q0i をもつノード J を選択する。

　 Step4: ノード P の隣接でノード J と隣接しない最小の q0i をもつノードRを
選択する。

　 Step5: エッジ (I, J)、(P,R)を削除して、(I, P )、(J,R)を追加する。

図 3.2: 次数保存するループ強化リワイヤリング。

ノードJ,Rは q0i の小さいノードであり、リワイヤリングによって繋げることでルー
プを強化している。ノード I, P,R,Qそれぞれに対して一本のエッジを除去し、一
本のエッジを加えているため、次数は保存される。
また、Step 2.で最大の q0i をもつノードを選択しているのは、最小の q0i から選択

をすると、図 3.3のようにダングリングの木構造の中のエッジを選択してしまい、
リワイヤリングによって最大連結成分から分離してしまう可能性が高いため、そ
れを回避しているからである。
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図 3.3: リワイヤリングによって分離してしまう例。

3.1.2 次数を保存しないリワイヤリング法

次数を保存しないループ強化リワイヤリング法を提案する。次数を保存しない
場合は q0i の小さいノードの間にエッジを張るものとする。ただし、エッジの本数
を一定にするため、FVSを減らさずにエッジを除去する必要がある。そこで、q0i
の大きいノード間のエッジを除去する。q0i の大きいエッジは多くのループに含ま
れていると考えられるため、その間のエッジを除去しても |FVS|への影響は少な
い。よって、図 3.4のように、以下の手順をくり返し行う。

　 Step1: すべてのノードの q0i を計算する。

　 Step2: 連結ノードペアの中で最大の q0i をもつノードペア I, P を選択する。

　 Step3: 非連結ノードペアの中で最小の q0i をもつノードペア J,Rを選択する。

　 Step4: エッジ (I, P )を削除し、(J,R)を追加する

図 3.4: 次数を保存しないループ強化リワイヤリング。
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第4章 実験・評価

提案したループ強化リワイヤリングと既存の頑健性の改善のための手法を、公
開されている実ネットワークのデータに対して適用して、4.1節の各指標に対する
比較を行う。各データの詳細は付録Aの表A.1、A.2を参照されたい。Emailのよ
うな社会ネットワークから航空網のような技術ネットワークまでの様々なジャン
ルのものを用いる。データは 1000から 5000ノード程度で、次数分布のすそ野が
長くスケールフリーなものである。

4.1 提案手法と既存手法による頑健性改善の比較
実ネットワークに対して各手法を適用して、頑健性を比較する。その際、頑健

性、次数相関、ループの指標として、

• 次数順攻撃に対する最大連結成分による頑健性指標 (Rhub) [8]

• 次数相関 (Assortativity) [3]

• FVSに含まれるノードの数 (|FVS|) [12]

• スパニングツリーの数を log10としたもの (#SpanningTree) [11]

を調べる。|FVS|と#SpanningTreeはループの指標とみなす。スパニングツリー
の数は非常に大きくなるため、10を底とする対数をとる。
リワイヤリング法としては、

　BP : 提案手法

　 degree : 提案手法の q0i を次数に置き換えた手法

　 SP : スパニングツリーの数を増加させるリワイヤリング [11]

　WuHolme : 次数相関によるリワイヤリング [4]

を用いる。WuHolme以外の手法には次数保存と次数非保存があるが、これを 1、2

として区別する。BPと SPがループを強化する手法で、WuHolmeが次数相関を
上昇させる手法である。degreeはBPにおける q0を次数に置き換えたものなので、
二つの比較により q0を用いた影響が分かる。WuHolmeは次数保存のみだが、同
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じ次数分布を持つネットワークの内でほぼ最適な頑健性をえることができる。ま
た、他の手法と異なり全エッジを一括で張り替えるためリワイヤリング回数がな
い。そのため、WuHolmeで得られたネットワークを既存手法における頑健性改善
のベースラインとみなす。ただし、リワイヤリングは確率によるため、より最適
な頑健性を基準とするために、同じネットワークに対して 100回適用し、その内
でもっとも頑健性が高かったものをベースラインする。
結果の典型例として、

　図 4.1 : Emailネットワーク [15], メールのやりとり, 1153ノード, 5451エッジ

　図 4.2 : Yeastネットワーク [16], イースト菌, 2224ノード, 6609エッジ

　図 4.3 : OpenFlightsネットワーク [17][18],航空路線, 2905ノード, 15645エッジ

における各指標の変化を示す。ベースラインの値を点線で、各手法におけるリワイ
ヤリング回数に対する指標の値の変化を実線で示す。WuHolmeを赤点線、degree

1、BP 1、SP 1、degree 2、BP 2、SP2を紫、緑、水、橙、黄、青の実線とする。
図 4.1-3のRhub(左上)において提案手法であるBP 1はベースラインと同等かそ

れ以上にまで頑健性を改善している。それに対して degree 1と SP 1は頑健性を微
増、微減するにとどまっている。よって、次数保存において次数相関による手法
よりも FVSを用いたループ強化が頑健性を改善している。
次数非保存の手法はすべて次数保存の手法以上に頑健性を改善している。例え

ば、図 4.3のRhub(左上)の 7000リワイヤリング以上ではBP 1のが 0.17前後であ
るのに対してBP 2は 0.4以上と 2倍以上の差がある。この結果から次数分布の変
化が頑健性の改善に大きく影響していることが分かる。次数非保存の手法間での頑
健性の差は、次数保存のものより小さい。図 4.2のRhub(左上)において 1500-3000

リワイヤリングでは SP 2の低くなっているものの 3200リワイヤリング以上では
degree 2、BP 2とほとんど差がなくなっている。
提案手法はFVS数を増加させることを目的としていた。図 4.1-3の |FVS|(右上)

を見ると、提案手法BP 1,2はどちらも |FVS|を増加させており、ループを強化し
ている。また頑健性と同様に、BP 1はベースラインの値と同等かそれ以上に |FVS|
を増加させており、次数非保存は次数保存よりも |FVS|を増加させている。
リワイヤリングに対する |FVS|と頑健性指標Rhubの変化は同じような傾向にあ
る。図 4.1-3のRhub(左上)と |FVS|(右上)の大小を色付き線について比較すると、
ほとんど同じ順序となっている。すなわち、頑健性とFVSが互いに連動している。
一方、ループの指標としてはスパニングツリーの個数を用いた。図4.1-3の#Span-

ningTree(右下) において、SP 1, 2 は他の次数保存、非保存手法よりも#Span-

ningTreeを増加させている。次数非保存手法は全て#SpanningTreeを増加させて
おり、大きい方からSP 2、degree 2、BP 2である。SP 1以外の次数保存手法はほと
んど変化しないか、微減しており、大きい方からSP 1、degree 1、BP 1、WuHolme

である。図 4.1-3におけるRhub(左上)と#SpanningTree(右下)のリワイヤリングに
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図 4.1: Emailネットワークにおける各手法による頑健性の変化。横軸:リワイヤリ
ング回数に対する、縦軸:頑健性指標 (左上)、FVSの個数 (右上)、次数相関
(左下)、スパニングツリーの個数 (右下)。実線はリワイヤリング回数に対
する指標の値、点線はベースラインとしての基準値を示す。
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図 4.2: Yeastネットワークにおける各手法による頑健性の変化。横軸:リワイヤリ
ング回数に対する、縦軸:頑健性指標 (左上)、FVSの個数 (右上)、次数相関
(左下)、スパニングツリーの個数 (右下)。実線はリワイヤリング回数に対
する指標の値、点線はベースラインとしての基準値を示す。
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図 4.3: OpenFlightsネットワークにおける各手法による頑健性の変化。横軸:リワ
イヤリング回数に対する、縦軸:頑健性指標 (左上)、FVSの個数 (右上)、次
数相関 (左下)、スパニングツリーの個数 (右下)。実線はリワイヤリング回
数に対する指標の値、点線はベースラインとしての基準値を示す。
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対する変化を比較すると、頑健性指標とスパニングツリーの個数に大小の順序に関
して対応関係がほとんどないと分かる。2.3.1節で述べた基底として#SpanningTree

はループと関連はしているものの、FVSのように直接的な指標ではないため、頑
健性との関係が明確に現れなかったと考えられる。
最後に頑健性と次数相関の関係性について述べる。図 4.1-3の Rhub(左上)と次

数相関 (左下)より、SP 2は 2300リワイヤリング以上において、次数相関は-0.4か
ら-0.2と大きく負となっているが、頑健性は 0.3以上と非常に高い。これは全く新
規な結果であり、次数非保存の場合は次数相関が負になっても頑健となりうるこ
とが発見された。
次数非保存における次数相関の大小の順序は、大きい方から degree 2、BP 2、

SP 2となっており、特に degree 2は非常に強い正相関、次数相関係数 0.8以上と
なっている。BP 2と比べても degree 2は非常に強い正相関となっているが、頑健
性では大きな差はない。また、図 4.2、4.3の次数相関 (左下)では degree 1が BP

1よりも上となっているが、Rhub(左上)では degree 1はBP 1よりも頑健性が低く
なっている。よって、次数相関と頑健性は必ずしも関連しないと言える。

4.2 頑健性とFVSの相関性
4.1節より頑健性とFVSは互いに関連していることが示された。そこで、表 4.1、

4.2、4.3に各手法におけるRhub、|FVS|、次数相関の相関係数を示す。
表 4.1-3より degree、BPにおいてはRhubと |FVS|の相関係数がすべて 0.9以上
と強い相関がある。特に、BPでは最低でも 0.981であり、非常に高い相関をもっ
ている。つまり、BPにおいては FVSの増加が頑健性を改善している。
Rhubと |FVS|において、SPの次数非保存は相関係数が 0.9以上となっているが、
次数保存においてはむしろ負の相関となっているものもある。EmailとYeastネッ
トワークにおいて SP 1のRhubと |FVS|の相関係数が負となっているのは、図 4.1、
4.2より FVSがほとんど変化していないのにも関わらず、頑健性が低下している
ためである。
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RhubとAssortativity Rhubと |FVS| |FVS|とAssortativity

degree 1 0.981 0.902 0.904

degree 2 0.997 0.985 0.989

BP 1 0.997 0.994 0.996

BP 2 0.985 0.984 0.995

SP 1 -0.996 -0.291 0.266

SP 2 -0.506 0.991 -0.553

表 4.1: Emailネットワークにおける各指標の相関係数。

RhubとAssortativity Rhubと |FVS| |FVS|とAssortativity

degree 1 0.998 0.989 0.986

degree 2 0.985 0.985 0.944

BP 1 0.992 0.991 0.973

BP 2 0.982 0.994 0.967

SP 1 -0.996 -0.884 0.874

SP 2 -0.88 0.993 -0.882

表 4.2: Yeastネットワークにおける各指標の相関係数。

RhubとAssortativity Rhubと |FVS| |FVS|とAssortativity

degree 1 0.978 0.978 0.988

degree 2 0.997 0.976 0.981

BP 1 0.997 0.981 0.983

BP 2 0.976 0.983 0.990

SP 1 -0.403 0.394 -0.955

SP 2 -0.713 0.985 -0.762

表 4.3: OpenFlightsネットワークにおける各指標の相関係数。
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4.3 ランダム攻撃やBP攻撃に対する頑健性
4.1節では次数順攻撃に対する頑健性で比較を行った。しかしながら、頑健性指

標は次数順以外の攻撃手法においても頑健性を考えることができる。そこで不慮
の故障に相当するランダム攻撃と、現時点で最も効果的な攻撃手法として知られ
るBP攻撃に対する頑健性指標を比較する。BP攻撃は q0i の高いノードを再帰的に
除去するもので、ループ除去をする手法である。ランダム攻撃は除去するノード
の順序をランダムに選択するので、毎回頑健性が変化するため 100回平均で求め
る。ランダム攻撃とBP攻撃に対する頑健性指標をRrandom、RBPとする。図 4.1-3

と同じ三種類のネットワークに対して行った結果を図 4.4、4.5、4.6に示す。
次数順攻撃よりもBP攻撃はわずかに頑健性を低下させている。縦軸のスケール

の違いに注意して、図 4.6のRhub(左)とRBP(中)を比較すると、BP 2の黄色の線
が、Rhubでは 0.4以上になっているのに対してRBPでは 0.4に達していない。よっ
て、BP攻撃は次数順攻撃よりも強力な攻撃手法であると分かる。
図 4.4-6の BP攻撃 (中)より、BP攻撃においても提案手法 BP 1がベースライ
ン以上に頑健性を改善している。提案手法は次数順攻撃のみでなく BP攻撃に対
しても有効な手法といえる。
次数順攻撃と同じく BP攻撃においても、次数非保存手法が次数保存手法より
も頑健性を改善している。各図における次数順攻撃 (左)とBP攻撃 (中)を比較す
ると、リワイヤリング回数に対する各手法の頑健性指標の大小の推移や、各リワ
イヤリング回数における手法の大小関係がほぼ同じである。BP攻撃による頑健性
は次数順攻撃とほぼ同様の傾向がある。
図 4.4-6の次数順 (左)、BP攻撃 (中)とランダム攻撃 (右)についてリワイヤリン
グ回数に対する各手法の頑健性指標の大小の推移を比較すると、ランダム攻撃の
みほとんど異なる推移をしている。例えば、図 4.4における BP 1は次数順や BP

攻撃では頑健性指標を増加させているが、ランダム攻撃では少しだけ減少させて
いる。ただし、ランダム攻撃に対する頑健性は 0.4前後であり、そもそも非常に頑
健である。また、degree 1やBP 1はベースライン以上の頑健性があり、十分な頑
健性がある。
ランダム攻撃においても次数非保存手法が次数保存手法を大きく上回る結果と
なった。これは次数分布が変化して次数の多いハブとなるノードがなくなり、頑
健性が上昇したためと考えられる。
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図 4.4: Emailネットワークにおける異なる攻撃手法による頑健性指標の変化。左
から次数順攻撃、BP攻撃、ランダム攻撃。

図 4.5: Yeastネットワークにおける異なる攻撃手法による頑健性指標の変化。左
から次数順攻撃、BP攻撃、ランダム攻撃。

図 4.6: OpenFlightsネットワークにおける異なる攻撃手法による頑健性指標の変
化。左から次数順攻撃、BP攻撃、ランダム攻撃。
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4.4 次数分布P (k)の変化
4.1節から 4.3節より次数分布の変化が頑健性の改善に大きく影響していること

が明らかとなった。特に次数非保存手法は頑健性を大幅に改善しており、次数分
布の変化と頑健性の改善の関係を確かめることで、頑健性のさらなる改善につな
がると考えられる。そこで、4.1節において次数分布がどのように変化したのかを
分析する。図 4.7に各ネットワークにおけるリワイヤリング後の次数分布を示す。
横軸を次数、縦軸をその次数のノード数とする。両対数グラフであるため、スケー
ルフリー (べき乗)な次数分布は直線にプロットされる。次数保存は元データの次
数分布となるため水色の点となっており、degree 2、BP 2、SP 2を橙、黄、青点
とする。
全ての図において元データの水色の点はスケールフリーに近い、すそ野の長い

分布となっている。また、次数非保存リワイヤリングでは、平均値付近をピーク
とした分布の幅の狭い分布に変化している。スケールフリーは一部のノードの次
数が極端に大きい不均一な分布であるが、リワイヤリングによって次数の最大値
と最小値の幅が狭く、全ノードの次数が平均値に近い、均一な分布に変化してい
る。特に、図 4.7(左)よりEmailネットワークにおいて SP 2は次数 9と 10のノー
ドのみとなっている。

図 4.7: 各ネットワークにおける次数分布。左からEmail、Yeast、OpenFlights、横
軸が次数、縦軸がノード比率。

次数分布の幅を示すためにリワイヤリングによる次数の最大と最小値の変化を
図 4.8に示す。図 4.8より、SP 2が他手法と比較して次数分布の幅を急激に小さく
していることが分かる。degree 2とBP 2も同様に次数分布の幅が小さくなってお
り、BP 2が一番緩やかに幅を減少させている。また、どの手法も次数の最小値に
比べ最大値の変化が大きくなっている。
図 4.1-3のRhub(左上)と |FVS|(右上)から、次数非保存手法は頑健性や FVSに

あまり差がなく、かつどれも次数保存と比較して大幅に頑健性を改善している。ま
た、図 4.7と図 4.8より、どの次数非保存手法も次数の最大値と最小値の幅を小さ
くしている。したがって、次数の幅を小さくすることで頑健性が大幅に改善され
ていると考えられる。その理由として、次数非保存手法では次数分布がスケール
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図 4.8: 各ネットワークにおけるリワイヤリングによる次数の最大値と最小値の変
化。左から Email、Yeast、OpenFlights、横軸がリワイヤリング回数、縦
軸が次数。

フリーでなくなり、次数の大きいハブがなくなり、ランダム攻撃に近づいたこと
で頑健性が向上したと考えられるが、より詳細なメカニズムの解明に向け更なる
検討が必要である。ランダム攻撃に対して実ネットワークが頑健であることは図
4.4、4.5、4.6から明らかである。
図 4.1-3の次数相関 (左下)は SP 2のみが強い負となり、degree 2と BP 2は強

い正である。しかし、頑健性 (左上)と |FVS|(右上)はどちらも差がなく改善して
いる。つまり、次数分布がスケールフリーでなくなる場合は、次数相関の正負に
よらず、|FVS|に関係して頑健性が改善されている。
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4.5 隣接次数分布の変化
より詳細な次数分布の変化を確かめるため、隣接次数分布を図 4.9、4.10、4.11

に示す。隣接次数分布とはネットワークにおける次数 kのノードと繋がっている
ノードの次数 k

′
を示したものである。次数 kと次数 k

′
のノード間に少なくとも

一つエッジが存在するときに、座標 (k,k
′
)に点をプロットする。この図において

点の分布が右肩上がりとなっている場合は次数相関が正、右肩下がりの場合は負
となる。リワイヤリング回数で色を分けて、図 4.9と 4.8は 500リワイヤごとに、
図 4.10は 1500リワイヤごとにプロットした。凡例に点の色、リワイヤリング回数
(#)と次数相関 (r:)を表示している。次数保存手法では大きく変化しないため提案
手法BP 1のみを一例として示す。
隣接次数分布において、横軸は次数であるため、次数分布の横軸と同じである。

そのため次数分布の幅が狭くなると、隣接次数分布においても点がプロットされ
る横軸の範囲が狭くなる。また、隣接次数分布は無向ネットワークでは k

′
= kに

対して対称になるため、縦軸も横軸と同様に範囲が狭くなる。よって、次数分布
の幅が小さくなると、隣接次数分布の点がプロットされる範囲の縦軸と横軸のど
ちらの幅も小さくなる。
図 4.8と同じように図 4.9、4.10、4.11でも degree 2、BP 2、SP 2において次数

分布の幅がリワイヤリングにより小さくなることが分かる。例えば図 4.9の degree

2(左上)において青点よりも橙点のほうが狭い範囲になっているのは次数の幅が狭
まったことを意味している。ただし、次数保存 (各図右下)では次数が変化しない
ため、点がプロットされる範囲は変化せずに、分布のみが変わる。
図 4.9、4.10、4.11の degree 2(左上)の橙点は右肩上がりに分布している。つま

り、次数が大きいノードは次数の大きいノードとのみ連結しており、次数相関は
正となっている。リワイヤリングが進むにつれてより狭い範囲となっており、次
数の幅が小さくなっている。しかし、小さくなっても右肩上がりに分布している
ため次数相関は正のままである。よって、degree 2は次数分布の幅を狭くしなが
ら非常に強い正相関とすることで頑健としている。また、BP 2(右上)も同じよう
に分布の幅が狭くなり、かつ右肩上がりとなっている。ただし、図 4.8からも分か
るように degree 2、SP 2と比べると BP 2の次数の幅の減少は遅い。このように
degree 2とBP 2では次数分布の分散が小さくなり、次数相関が正になることで頑
健性が改善されていた。
SP 2(左下)は degree 2(左上)やBP 2(右上)と比較すると次数の幅の減少の仕方
が異なる。図 4.9、4.10、4.11の SP 2(左下)では次数の幅が急激に小さくなり、隣
接次数分布が右肩下がりとなっている。リワイヤリングにより大きな次数をもつ
ノード間のエッジからなくなっており、反比例のような分布になっているため、次
数相関が大きく負となっている。また、図 4.8からもSP 2は他手法と比較して次数
の幅の減少が急激であると分かる。つまり、SP 2は次数相関を負にしながら次数
の幅を急激に小さくすることで頑健性を大幅に改善している。図 4.9の左下では、
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図 4.9: Emailネットワークにおける隣接次数分布の変化。degree 2(左上)、BP 2(右
上)、SP 2(左下)、次数保存の一例として BP 1(右下)を示す。凡例にリワ
イヤリング数 (#)と次数相関 (r:)を記載する。
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図 4.10: Yeastネットワークにおける隣接次数分布の変化。degree 2(左上)、BP 2(右
上)、SP 2(左下)、次数保存の一例としてBP 1(右下)を示す。凡例にリワ
イヤリング数 (#)と次数相関 (r:)を記載する。
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図 4.11: OpenFlightsネットワークにおける隣接次数分布の変化。degree 2(左上)、
BP 2(右上)、SP 2(左下)、次数保存の一例としてBP 1(右下)を示す。凡
例にリワイヤリング数 (#)と次数相関 (r:)を記載する。
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2502リワイヤリングにおいて次数が 9と 10のみとなっており、次数相関は-0.35と
大きく負になっている。図 4.1の頑健性 (左上)より、この時の頑健性は 0.4前後と
非常に頑健である。よって、次数分布が変化する場合は、頑健性は次数相関の正
負よりも次数分布の幅と FVSが大きく影響している。
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第5章 おわりに

本論文では、Feedback Vertex Setの個数を増加させてループを強化するリワイ
ヤリング法を提案した。提案手法と既存手法を実データに適用し、それぞれの頑
健性の改善を比較することで、以下の結果を得た。

• 提案手法は、既存手法のベースライン以上に次数順攻撃に対する頑健性を改
善できる。次数相関による手法よりも FVSを用いた手法が頑健性を改善し
ており、次数相関でなくループに着目することでさらなる頑健性の改善が期
待できる。

• リワイヤリング回数に対する頑健性、次数相関、FVSの推移を比較すると、
次数相関よりも頑健性と FVSが互いに関連して変化をしている。したがっ
て、既存研究で着目されてきた次数相関と頑健性の関係よりもループと頑健
性がより深い関係にあると言える。

• 実ネットワークはランダム攻撃に対して非常に頑健であり、次数順攻撃、BP

攻撃には脆弱である。一方、ループ強化による提案手法はBP攻撃に対して
も効果的に頑健性を改善する。

• 次数非保存手法において次数相関が負となっても、頑健性と FVSを大きく
改善している結果が得られた。

以上の結果の中で、次数分布が平均値に集中することで、次数相関が負であって
も頑健性を大幅に改善している。そのため、次数分布の分散と頑健性のより詳細
な関係が頑健性の更なる改善に向けて重要な課題となるかもしれない。次数分布
の分散を最小化するリワイヤリングを行い頑健性の変化を分析することや、パー
コレーションの理論解析により、すべての次数が等しい正則グラフに近いネット
ワークの頑健性を調査することが今後の課題として考えられる。
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付 録A 実ネットワークの詳細な
データ

A.1 実ネットワークのデータ
本研究で用いた 11種類の公開データを表A.1にまとめる。

ネットワーク名 説明とデータソース
AirTraffic 航空路線網 [1]

http://konect.uni-koblenz.de/networks/maayan-faa

Email メールのやり取り関係 [2]

http://deim.urv.cat/∼alexandre.arenas/data/welcome.htm

PowerGrid 電力網 [3]

http://www-personal.umich.edu/∼mejn/netdata/

Yeast イースト菌におけるタンパク質の相互作用 [4]

http://vlado.fmf.uni-lj.si/pub/networks/data/bio/Yeast/Yeast.htm

Japanese 日本語の単語の隣接関係 [5]

http://www.weizmann.ac.il/mcb/UriAlon/download/collection-complex-networks

Hamster hamsterster.comにおけるユーザーの友達関係 [1]

http://konect.uni-koblenz.de/networks/petster-friendships-hamster

GRQC 一般相対論と量子宇宙論における共著関係 [6]

http://snap.stanford.edu/data/ca-GrQc.html

UCIrvine カリフォルニア大学アーバイン校の学生の SNSやりとり関係 [1][7]

http://konect.uni-koblenz.de/networks/opsahl-ucsocial

OpenFlights 航空路線網 [1][8]

http://konect.uni-koblenz.de/networks/opsahl-openflights

Polblogs 政治に関するブログのリンク関係 [9]

http://www-personal.umich.edu/∼mejn/netdata/

Gnutella 8 2002 2002年 8月グラテマラでの P2Pファイル共有関係 [10][11]

http://snap.stanford.edu/data/p2p-Gnutella08.html

表 A.1: 実ネットワークの一覧。
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前処理として、表A.1のネットワークを無向化して、最大連結成分のみを取り
出した。処理後の各ネットワークの指標を次の表A.2に整理する。表中の直径と
はネットワークにおけるノード間の最短経路のホップ数の最大値である。

ネットワーク名 ノード数 エッジ数 次数相関 最小次数 平均次数 最大次数 直径
AirTraffic 1226 2408 -0.015 1 3.9 34 17

Email 1133 5451 0.078 1 9.6 71 8

PowerGrid 4941 6594 0.003 1 2.7 19 46

Yeast 2224 6609 -0.105 1 5.9 64 11

Japanese 2698 7995 -0.259 1 5.9 725 8

Hamster 1788 12476 -0.089 1 14.0 272 14

GRQC 4158 13422 0.639 1 6.5 81 17

UCIrvine 1893 13835 -0.188 1 14.6 255 8

OpenFlights 2905 15645 0.049 1 10.8 242 14

Polblogs 1222 16714 -0.221 1 27.4 351 8

Gnutella 8 2002 6299 20776 0.036 1 6.6 97 9

表 A.2: 実ネットワークの各指標。
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付 録B 実ネットワークに対する実
験結果

B.1 頑健性指標、|FVS|、次数相関、スパニングツリー
の個数の変化

11種類の実ネットワークに各手法を適用して、リワイヤリングによる次数順攻
撃に対する頑健性指標、Feedback Vertex Setに含まれるノード数、次数相関、ス
パニングツリーの個数の変化を示す。
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図 B.1: Airtrafficネットワークにおける各手法による頑健性の変化。横軸:リワイ
ヤリング回数に対する縦軸:頑健性指標 (左上)、FVSの個数 (右上)、次数
相関 (左下)、スパニングツリーの個数 (右下)。実線はリワイヤリング回数
に対する指標の値、点線はベースラインとしての基準値を示す。
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図 B.2: Emailネットワークにおける各手法による頑健性の変化。横軸:リワイヤリ
ング回数に対する縦軸:頑健性指標 (左上)、FVSの個数 (右上)、次数相関
(左下)、スパニングツリーの個数 (右下)。実線はリワイヤリング回数に対
する指標の値、点線はベースラインとしての基準値を示す。
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図 B.3: PowerGridネットワークにおける各手法による頑健性の変化。横軸:リワイ
ヤリング回数に対する縦軸:頑健性指標 (左上)、FVSの個数 (右上)、次数
相関 (左下)、スパニングツリーの個数 (右下)。実線はリワイヤリング回数
に対する指標の値、点線はベースラインとしての基準値を示す。
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図 B.4: Yeastネットワークにおける各手法による頑健性の変化。横軸:リワイヤリ
ング回数に対する縦軸:頑健性指標 (左上)、FVSの個数 (右上)、次数相関
(左下)、スパニングツリーの個数 (右下)。実線はリワイヤリング回数に対
する指標の値、点線はベースラインとしての基準値を示す。
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図 B.5: Japaneseネットワークにおける各手法による頑健性の変化。横軸:リワイ
ヤリング回数に対する縦軸:頑健性指標 (左上)、FVSの個数 (右上)、次数
相関 (左下)、スパニングツリーの個数 (右下)。実線はリワイヤリング回数
に対する指標の値、点線はベースラインとしての基準値を示す。
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図 B.6: Hamsterネットワークにおける各手法による頑健性の変化。横軸:リワイヤ
リング回数に対する縦軸:頑健性指標 (左上)、FVSの個数 (右上)、次数相
関 (左下)、スパニングツリーの個数 (右下)。実線はリワイヤリング回数に
対する指標の値、点線はベースラインとしての基準値を示す。
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図 B.7: GRQCネットワークにおける各手法による頑健性の変化。横軸:リワイヤ
リング回数に対する縦軸:頑健性指標 (左上)、FVSの個数 (右上)、次数相
関 (左下)、スパニングツリーの個数 (右下)。実線はリワイヤリング回数に
対する指標の値、点線はベースラインとしての基準値を示す。
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図 B.8: UCIrvineネットワークにおける各手法による頑健性の変化。横軸:リワイ
ヤリング回数に対する縦軸:頑健性指標 (左上)、FVSの個数 (右上)、次数
相関 (左下)、スパニングツリーの個数 (右下)。実線はリワイヤリング回数
に対する指標の値、点線はベースラインとしての基準値を示す。
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図 B.9: OpenFlightsネットワークにおける各手法による頑健性の変化。横軸:リワ
イヤリング回数に対する縦軸:頑健性指標 (左上)、FVSの個数 (右上)、次
数相関 (左下)、スパニングツリーの個数 (右下)。実線はリワイヤリング回
数に対する指標の値、点線はベースラインとしての基準値を示す。
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図 B.10: Polblogsネットワークにおける各手法による頑健性の変化。横軸:リワイ
ヤリング回数に対する縦軸:頑健性指標 (左上)、FVSの個数 (右上)、次数
相関 (左下)、スパニングツリーの個数 (右下)。実線はリワイヤリング回
数に対する指標の値、点線はベースラインとしての基準値を示す。
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図 B.11: Gnutella, 8, 2002ネットワークにおける各手法による頑健性の変化。横
軸:リワイヤリング回数に対する縦軸:頑健性指標 (左上)、FVSの個数 (右
上)、次数相関 (左下)、スパニングツリーの個数 (右下)。実線はリワイヤ
リング回数に対する指標の値、点線はベースラインとしての基準値を示
す。
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B.2 次数順攻撃、BP攻撃、ランダム攻撃による頑健性
の変化

実ネットワークに各手法を適用して、リワイヤリングによる次数順攻撃、BP攻
撃、ランダム攻撃に対する頑健性指標の変化を示す。

図 B.12: Airtrafficネットワークにおける異なる攻撃手法による頑健性。左から次
数順攻撃、BP攻撃、ランダム攻撃。各攻撃における横軸:リワイヤリン
グ回数に対する縦軸:頑健性指標の変化。

図 B.13: Emailネットワークにおける異なる攻撃手法による頑健性。左から次数
順攻撃、BP攻撃、ランダム攻撃。各攻撃における横軸:リワイヤリング
回数に対する縦軸:頑健性指標の変化。
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図 B.14: PowerGridネットワークにおける異なる攻撃手法による頑健性。左から
次数順攻撃、BP攻撃、ランダム攻撃。各攻撃における横軸:リワイヤリ
ング回数に対する縦軸:頑健性指標の変化。

図 B.15: Yeastネットワークにおける異なる攻撃手法による頑健性。左から次数順
攻撃、BP攻撃、ランダム攻撃。各攻撃における横軸:リワイヤリング回
数に対する縦軸:頑健性指標の変化。

図 B.16: Japaneseネットワークにおける異なる攻撃手法による頑健性。左から次
数順攻撃、BP攻撃、ランダム攻撃。各攻撃における横軸:リワイヤリン
グ回数に対する縦軸:頑健性指標の変化。
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図 B.17: GRQCネットワークにおける異なる攻撃手法による頑健性。左から次数
順攻撃、BP攻撃、ランダム攻撃。各攻撃における横軸:リワイヤリング
回数に対する縦軸:頑健性指標の変化。

図 B.18: Hamsterネットワークにおける異なる攻撃手法による頑健性。左から次
数順攻撃、BP攻撃、ランダム攻撃。各攻撃における横軸:リワイヤリン
グ回数に対する縦軸:頑健性指標の変化。

図 B.19: UCIriveネットワークにおける異なる攻撃手法による頑健性。左から次数
順攻撃、BP攻撃、ランダム攻撃。各攻撃における横軸:リワイヤリング
回数に対する縦軸:頑健性指標の変化。
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図 B.20: OpenFlightsネットワークにおける異なる攻撃手法による頑健性。左から
次数順攻撃、BP攻撃、ランダム攻撃。各攻撃における横軸:リワイヤリ
ング回数に対する縦軸:頑健性指標の変化。

図 B.21: Polblogsネットワークにおける異なる攻撃手法による頑健性。左から次
数順攻撃、BP攻撃、ランダム攻撃。各攻撃における横軸:リワイヤリン
グ回数に対する縦軸:頑健性指標の変化。

図 B.22: Gnutella, 8, 2002ネットワークにおける異なる攻撃手法による頑健性。左
から次数順攻撃、BP攻撃、ランダム攻撃。各攻撃における横軸:リワイ
ヤリング回数に対する縦軸:頑健性指標の変化。
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B.3 リワイヤリング後の次数分布
実ネットワークに対して各手法を適用した後の次数分布を示す。

図 B.23: 各ネットワークにおける次数分布。左からAirtraffic、Email、PowerGrid、
横軸が次数、縦軸がノード比率。

図 B.24: 各ネットワークにおける次数分布。左から Yeast、Japanese、Hamster、
横軸が次数、縦軸がノード比率。
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図 B.25: 各ネットワークにおける次数分布。左から GRQC、UCIrvine、Open-

Flights、横軸が次数、縦軸がノード比率。

図 B.26: 各ネットワークにおける次数分布。左から Polblogs、Gnutella, 8, 2002、
横軸が次数、縦軸がノード比率。
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B.4 リワイヤリングによる次数の最大値と最小値の変
化

実ネットワークに各手法を適用して、リワイヤリングによる次数の最大値と最
小値の変化を示す。

図 B.27: 各ネットワークにおけるリワイヤリングによる次数の最大値と最小値の
変化。左からAirtraffic、Email、PowerGrid、横軸がリワイヤリング回数、
縦軸が次数。

図 B.28: 各ネットワークにおけるリワイヤリングによる次数の最大値と最小値の
変化。左から Yeast、Japanese、Hamster、横軸がリワイヤリング回数、
縦軸が次数。
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図 B.29: 各ネットワークにおけるリワイヤリングによる次数の最大値と最小値の
変化。左からGRQC、UCIrvine、OpenFlights、横軸がリワイヤリング回
数、縦軸が次数。

図 B.30: 各ネットワークにおけるリワイヤリングによる次数の最大値と最小値の
変化。左から Polblogs、Gnutella, 8, 2002、横軸がリワイヤリング回数、
縦軸が次数。
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B.5 リワイヤリングによる隣接次数分布の変化
実ネットワークに各手法を適用して、リワイヤリングによる隣接次数分布の変

化を示す。

図 B.31: Airtrafficネットワークにおける隣接次数分布の変化。degree 2(左上)、BP
2(右上)、SP 2(左下)、次数保存の一例としてBP 1(右下)を示す。凡例に
リワイヤリング数 (#)と次数相関 (r:)を記載する。

69



図 B.32: Emailネットワークにおける隣接次数分布の変化。degree 2(左上)、BP

2(右上)、SP 2(左下)、次数保存の一例としてBP 1(右下)を示す。凡例に
リワイヤリング数 (#)と次数相関 (r:)を記載する。
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図 B.33: PowerGridネットワークにおける隣接次数分布の変化。degree 2(左上)、
BP 2(右上)、SP 2(左下)、次数保存の一例としてBP 1(右下)を示す。凡
例にリワイヤリング数 (#)と次数相関 (r:)を記載する。
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図 B.34: Yeastネットワークにおける隣接次数分布の変化。degree 2(左上)、BP

2(右上)、SP 2(左下)、次数保存の一例としてBP 1(右下)を示す。凡例に
リワイヤリング数 (#)と次数相関 (r:)を記載する。
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図 B.35: Japaneseネットワークにおける隣接次数分布の変化。degree 2(左上)、BP
2(右上)、SP 2(左下)、次数保存の一例としてBP 1(右下)を示す。凡例に
リワイヤリング数 (#)と次数相関 (r:)を記載する。
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図 B.36: Hamsterネットワークにおける隣接次数分布の変化。degree 2(左上)、BP
2(右上)、SP 2(左下)、次数保存の一例としてBP 1(右下)を示す。凡例に
リワイヤリング数 (#)と次数相関 (r:)を記載する。
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図 B.37: GRQCネットワークにおける隣接次数分布の変化。degree 2(左上)、BP

2(右上)、SP 2(左下)、次数保存の一例としてBP 1(右下)を示す。凡例に
リワイヤリング数 (#)と次数相関 (r:)を記載する。
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図 B.38: UCIrvineネットワークにおける隣接次数分布の変化。degree 2(左上)、BP
2(右上)、SP 2(左下)、次数保存の一例としてBP 1(右下)を示す。凡例に
リワイヤリング数 (#)と次数相関 (r:)を記載する。
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図 B.39: OpenFlightsネットワークにおける隣接次数分布の変化。degree 2(左上)、
BP 2(右上)、SP 2(左下)、次数保存の一例としてBP 1(右下)を示す。凡
例にリワイヤリング数 (#)と次数相関 (r:)を記載する。
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図 B.40: Polblogsネットワークにおける隣接次数分布の変化。degree 2(左上)、BP

2(右上)、SP 2(左下)、次数保存の一例としてBP 1(右下)を示す。凡例に
リワイヤリング数 (#)と次数相関 (r:)を記載する。

78



図 B.41: Gnutella 8 2002ネットワークにおける隣接次数分布の変化。degree 2(左
上)、BP 2(右上)、SP 2(左下)、次数保存の一例として BP 1(右下)を示
す。凡例にリワイヤリング数 (#)と次数相関 (r:)を記載する。
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