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第1章 はじめに

1.1 研究背景
現実に存在する多くのシステムは, 点を「ノード」, 繋がりを「リンク」に置き

換えるとネットワークとして表せる. 例えば, 人間関係では人を「ノード」, 人々
との繋がりを「リンク」と置き換えることができる. このようにあらゆるシステム
をネットワークとして表現すると, 通信網と電力網といったように全く違うネット
ワークでも驚くほど共通の性質が存在することが 1990年代から次々と発見された
[1]. そのスケールフリー (SF:Scale-Free)ネットワークが発見されると同時に, 多く
の結合を持つハブノードを除去すると連結成分が極端に分離されることが判明し
た. 意図的な攻撃はまさしく次数の高いノードを選ぶため, 攻撃に対しては極端に
脆弱性であることが深刻な問題となった.

近年, このような現実の多くに共通する SFネットワークにおける脆弱性を打破
した玉葱状ネットワークが提案されている [2]. その中でも文献 [3]には, 逐次成長
の中でループを強化することで, 正の次数相関を持つ玉葱状ネットワークを構築で
きる新たな方法が提案されている.

しかしながら, カスケード故障と呼ばれる連鎖的な機能不全が, ネットワーク全
体へ拡散する現象 [4]が問題となっている.

身近な例では, 電力崩壊や通信障害, 交通の大渋滞などが挙げられる. このよう
な過負荷が連鎖するカスケード故障の防止策として, いけにえ法 [5]によるものが
提案されているが, 負荷に注目した迂回ルーティングは更に有効であることが示さ
れている [6].

但し, 従来手法 [6]では送信元 sと受信先 tを一様ランダム順に選択しており, s,

tの選び方の順序に検討の余地がある.

本論文では, s, tの選び方の順序にコストに基づいた優先順位を付けることを提
案し, シミュレーションによりその効果を調査する.
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1.2 研究目的
送信元 sと受信先 tを一様ランダム順に選択していた従来手法 [6]に対して, 負

荷の充足率による重みを考慮した「コスト」に基づいて順序を付けることで, カス
ケード故障の抑制効果を改善することを目指す. また, 従来手法 [6]では困難であっ
た（後述する）耐久性パラメータ αの小さな部分でもカスケード故障を抑制する
ことができたことをシミュレーションによって示す.

対象としたネットワークは現実のネットワークを模擬したスケールフリーネッ
トワーク（BAモデル）と, このネットワークの脆弱な部分を克服した玉葱状ネッ
トワークとする.

1.3 本論の構成
本論文の主な構成を以下に示す.

第 2章
本論文で扱うネットワークの種類, カスケード故障, 負荷の定義, カスケード
故障の抑制効果を測るための指標, カスケード故障の抑制に対する従来の対
策について述べる.

第 3章
提案手法について, 特に s, tの選び方の順序に負荷率に基づいた優先順位を
付ける方法について説明する.

第 4, 5章
提案手法をシミュレーションを用いて調査する.第 4章では初期故障ノード
が 1個の場合を, 第 5章では大規模障害を想定した複数初期故障ノードのカ
スケード故障に対してカスケード故障の抑制効果を調査する.

第 6章
本論文の結果を整理する.
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第2章 従来研究

本章では, 2.1節にて本論文で扱うネットワークの種類を, 2.2節にてカスケード
故障と本論文で扱う負荷の定義を, 2.3節にてカスケード故障の抑制効果を測るた
めの指標を, 2.4節にてカスケード故障の抑制に対する従来の対策について述べる.

2.1 ネットワークの種類
本節では, SFネットワーク（Barabási-Albertモデル）と玉葱状ネットワークに

ついて説明する.

2.1.1 SFネットワーク（Barabási-Albertモデル）

2

2

4

1

2

3

New nodeattach

図 2.1: BAモデルにおけるネットワークの生成 (m = 2)

現実に存在する通信網や電力網などは, 端末や需要点などをノードとし, それら
の繋がりをリンクと見なせばネットワークとして表現できる. ネットワークとして
表現することで, 特性の違うネットワーク間でも驚くほど共通する構造的性質がこ
れまでに数多く発見された [1]. これは, SF構造と呼ばれ, べき乗則に従う結合分
布P (k) ∼ k−γを持つ. スケールフリーネットワークの代表的な生成モデルとして,

BA（Barabási-Albert）モデル [7]が挙げられる. BAモデルの特徴としては, 自分
にとって有利な接続相手を利己的に選択する優先的選択がある.

BAモデルは以下の手順に従ってスケールフリーネットワークを生成する [7].
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Step 1 N0個のノードが連結した初期構成を用意する. ここで, N0 ≥ mでなけ
ればいけないため, 通常は完全グラフを用いることが多い.

Step 2 t = 1, 2, 3, ...の毎時刻に新たなノードを 1つ追加し, その新ノードから
m本のリンクを既存ネットワークに対して接続する. その際, ノードはその次
数 kiに比例した確率 ki∑

j kj
で選択される. また, 多重リンク（同じノードを新

ノードのリンク先として複数回選択すること）は禁止して再試行する.

Step 3 成長させたいノード数N になるまで Step 2を繰り返す.

スケールフリーネットワークは, ランダムな故障に対しては耐性があるが, ハブを
狙った意図的な攻撃には極端に脆弱であることが分かっている [7].

2.1.2 玉葱状ネットワーク

New node

another pair attach

random attach

図 2.2: 玉葱状ネットワークの生成 (m = 2, µ = 3)

上記の脆弱性を解決するべく, 逐次成長の中で仲介によりループを強化すること
で, 正の次数相関を持つ玉葱状ネットワークを構築できる新たな方法が提案されて
いる [2][3]. 玉葱状ネットワークは, 現状において最適な攻撃耐性を持つ. さらに文
献 [6]では, 単一及び同時複数の攻撃から引き起こされる過負荷故障の伝播を抑え
る為に, フロー制御に対する経路方策を通常の最短経路基準から負荷基準に変更す
ることでバイパス的に過負荷ノードを回避できることが明らかにされた. 特に, 玉
葱状ネットワークはレジリエンス（しなやかな復活力）における適応力を獲得で
き, その抑制効果は多くの現実のシステムに存在するスケールフリーネットワーク
の場合より強いことが示されている.

玉葱状ネットワークは以下の手順に従って生成される.

4



Step 1 N0個のノードが連結した初期構成を用意する. ここで, N0 ≥ mでなけ
ればいけないため, 通常は完全グラフを用いることが多い.

Step 2 t = 1, 2, 3, ...の毎時刻に新たなノードを 1つ追加し, その新ノードから
偶数m本をリンクする. ペアの片方を一様ランダムに接続, もう 1本をラン
ダム接続したノードから仲介数として µホップ離れた中で次数最小のノード
を選んで接続する. この時, µホップ先が存在しない場合, 最もホップ数の遠
い（大きい）中で次数最小のノードを選んで接続する. また, 次数最小ノード
が複数存在する場合は, ランダムに 1つ選択し, 多重リンクは禁止する.

Step 3 Step 2をm/2回繰り返す.

Step 4 成長させたいノード数になるまで Step 2, Step 3を繰り返す.
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2.2 カスケード故障と負荷の定義
本節では, カスケード故障の説明と, 負荷の定義について説明する.

2.2.1 カスケード故障

カスケード故障 [4]とは, あるノードが故障を起こし, その影響が周辺へ拡散す
ることで連鎖的に引き起こされる現象である. 具体的には図 2.3のように, 初期故
障ノードが発生すると周辺ノードは 1⃝:負荷を流し続けるために他の経路へ迂回し
ようとするが, 2⃝:その迂回先のノードが過負荷になり 3⃝:機能不全を引き起こすこ
とでまた別の経路へ迂回しようとすることを繰り返す.

カスケード故障の代表的な例として, 2003年 8月 14日に北米北東部で引き起こ
された停電事故が挙げられる [8][9]. また, 2018年 9月 6日に発生した北海道胆振
東部地震による北海道全域の大規模停電（ブラックアウト）も一種のカスケード
故障である [10].

また電力網だけに限らず, 通信網や航空網なども図 2.3のサイクルが揃えばカス
ケード故障は発生する.

図 2.3: カスケード故障

カスケード故障は, 次のプロセスにより引き起こされる.

Step 1 カスケード故障を引き起こすトリガーノードが t = 0で発生したとす
る. トリガーノード発生後, トリガーノードとそれに関連するリンクは除去さ
れる.

Step 2 次の時刻 t ← t + 1において, 攻撃の引き金または繰り返し続く過負荷
ノード故障で経路を変更することにより, 影響を受けたノードの負荷Li(t)が
更新される. いくつかのノードが多くの負荷を受けてそれ自身の容量を超え
ると, その過負荷になったノードは機能不全として取り除かれる.

Step 3 過負荷故障が伝播されなくなるまで, Step 2を繰り返す. すなわち, 更
新された負荷が残りのすべてのN ′個のノードについてLk(T ) ≤ Ckを満たす
ときに時刻Tで停止する.
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ここで, 3.2.3節にて後述する送信元 sと受信先 tに対する経路を探索した時刻 τ に
おけるノード kの負荷 L(τ)は, s, t以外のノード kを通過する割合を辺の重みと
して,

Lk(τ)← Lk(τ − 1) +
σst(k)

σst
(2.1)

と定義する. また, 上記の Step 2において, ノード kを通過する経路が 1本増加す
る度に+1する.

k

load←+1

図 2.4: 負荷 L(τ)増加

全ての s, tの組合せについての和を考えた式 (2.1)右辺第 2項は, 媒介中心性 [11]

と呼ばれる. この指標は, ホップ数で測った最短経路がノードやリンクを経由する
“頻度”を表す. 具体的には, 送信元ノード sと受信先ノード tを結ぶ σst本の経路
がノード vを経由するホップ数で測った最短経路の本数を σst(v)とすると, 媒介中
心性は,

B(v)
def
=

∑
s,t∈V

σst(v)

σst

(2.2)

で定義される.

また, ノード kの許容負荷Ckは, 初期負荷 Lk(0)を用いて,

Ck
def
= (1 + α)Lk(0) (2.3)

とする [4]. ここで, 定数 α ≥ 0は耐久性パラメータと呼ばれ, Ckにどれだけ余裕
を与えるかを決める.
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2.3 カスケード故障の抑制効果を測る指標
2.2.1節で述べたカスケード故障をどれだけ抑制することができたかを測る指標

として, 最大連結成分比Gとネットワークの通信効率 Eを用いる. 最大連結成分
比Gによってどれだけネットワークがバラバラになったかを, ネットワークの通信
効率Eによって経路がどれだけ長くなったかを測る.

2.3.1 最大連結成分, 最大連結成分比G

ネットワーク内で, 複数ノードがリンクで接続された互いに通信が可能な連結成
分が複数存在するとき, それらの中で最も多くのノードを含むものを最大連結成分
と呼ぶ. 初期時刻 0における最大連結成分のサイズN に対して 3.2.3節の時刻 τ で
の最大連結成分のサイズN(τ)の比として, 最大連結成分比Gを考える.

G =
N(τ)

N
(0 ≤ G ≤ 1) (2.4)

この値が 0に近ければ近い程, 孤立した小さな連結成分に分断されている.

2.3.2 ネットワークの効率E

ネットワークの通信効率を現す指標の 1つ [12]として,

E =
1

N(N − 1)

∑
i ̸=j

1

Dij

(2.5)

を用いる. Dijは, ネットワーク内に存在するノード i, j間で最小ホップとなる最短
経路長である.
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2.4 カスケード故障に対する従来対策

2.4.1 生贄を用いたノード除去による対策

2.2.1節のカスケード故障に対するアプローチとして, 生贄を用いたノード除去
による対策 [5]が提案されている. この対策は, 初期故障ノードが発生すると負荷
が他の経路へ流れようとするが, 中継に寄与しないノードを意図的に複数除去して
負荷を減らすことでカスケード故障を抑制する.

除去するノードは, ノード iにかかる式 (2.1)の負荷からノード i自身で生成され
る負荷

Lg
i =

∑
j

(Dij + 1) (2.6)

を引いた

∆ = Li − Lg
i (2.7)

の小さい順によって決定される.Dijは, ネットワーク内に存在するノード i, j間で
最小ホップとなる最短経路長である. 文献 [5]の手法は一定の効果は認められるも
のの, 生贄となるノードが必要となり問題がある.

2.4.2 ノード負荷を考慮したルーティングによる対策

上記の生贄となるノードを必要としない対策の 1つとして, ノード負荷を考慮し
たルーティング法 [6]が提案されている. これは, 初期故障ノードが発生した際に
残りのノード全てが過負荷になるわけではない点に着目し, 許容負荷に余力のある
ノードへ優先的に負荷を分散させることで, 過負荷故障を抑制している.

具体的には, 経路選択においてノードの余力の有無は, ある時刻 τ におけるノー
ド kの負荷率

W (τ) =
Lk(τ)

Ck

(2.8)

を用いて, ノード sからノード tまでの経路 P (s→ t)← s ≡ v0, v1, ..., vn−1, vn ≡ t

に含まれる中継ノードの負荷率の総和が最小になる経路を選択する.

W (P (s→ t) : τ) =
n−1∑
i=1

(
1 +

Lvi(τ)

Cvi

)
(2.9)
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第3章 提案手法

本章では, 2.4.2節で述べた迂回ルーティングにおけるカスケード故障の抑制手
法に, s, tの選び方に順序制御を付ける方法を追加したアルゴリズムを考える.

3.1 迂回ルーティングにおける順序制御による
カスケード故障の抑制手法

3.1.1 前提とする条件

以降, 説明するアルゴリズムは以下を前提とする.

• 攻撃を受け, 機能停止したノードは 1つである.

• 機能停止したノードは, ネットワークから除去されたと仮定する.

• 故障前のネットワークは連結し, ノードN 個全て 1つのネットワークに必ず
繋がっているとする.

• ノード idと呼ばれる, 各ノードを全て識別ができるよう名前が付けられて
いる.

• ノード idは重複しておらず, 全てユニークである.

• 各ノード間のリンクの重みを各端点ノードは直接把握できる.

• ノード間のやり取りは受動的で, 受信に対して返信のみ行う.

• BellmanFord法 [13]を用いて,

– コストの仮ラベル状態から確定コスト状態になるかの決定は Step 3-1

におけるスタートノード siが判断する.

– 各ノードのラベルの初期状態スタートノードは確定ノードで負荷率 0,

その他ノード未確定ノードで∞である.

とする. BellmanFord法は,その分散版がRIP(Routing Information Protocol)

でも使われている
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3.2 迂回ルーティングにおける順序制御についての
アルゴリズム

本節では, 提案する順序制御を含んだアルゴリズムを説明する.

アルゴリズムは, 概略として大きく分けて以下の 4ステップで構成される.

Step 1-1～Step 1-3

連結領域内を通常（通信）モードから探索モードへ切り替える.

Step 2-1～Step 2-3

連結領域内を機能不全=除去されたノードの隣接が把握するために末端から
それに向かってメッセージを返信する.

Step 3-1～Step 3-3

ノード sの指示に従って連結成分内の式 (2.8)のコストを調査する.

Step 4-1～Step 4-5

調査した連結成分内のコストから, 式 (2.9)における最小負荷率のノードを選
択し, 確定する.

3.2.1 Step 1:連結領域内を通常モードから探索モードへ切替

a

b

c

図 3.1: 故障ノードの発生
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Step 1-1 故障ノードの発生

図 3.1のように, 攻撃を受けたノードの隣接ノード（a, b, c）が無応答などで
故障を検知すると, それらのノードは通常（通信）モードから探索モードへ切
り替わる.

この時, a, b, cが根となって, それぞれの連結領域内を探索モードへ切り替
える処理を始める.

a, b, cそれぞれの隣接ノードから更にその隣接ノード, という順にノード故
障が発生したことを「モード切替メッセージ」を送信して知らせる.

「モード切替メッセージ」の中身は,

• それぞれの連結領域内を探索モードへ切り替えるためのメッセージ

• この「モード切替メッセージ」を発信したノードのノード id（図 3.1の
例では a, b, c）

とする.

ノード a, b, cは連結成分を知る必要があるため, 「モード切替メッセージ」
に a, b, c自身それぞれのノード idを入れる. これにより, 後述する Step 2-3 “

「到達メッセージ」がノード a, b, cに到着” の処理に従って連結成分を集める
ことが可能となる.

Algorithm 1 when 検知 (故障)

1: when検知 (故障) do

2: 「モード切替メッセージ」へ自身のノード idを格納
3: 「モード切替メッセージ」を隣接ノードへ送信
4: end when
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Step 1-2 「モード切替メッセージ」を受信したノードの動作

図 3.2に示すノード a（ノード aを “仮親ノード” と呼ぶ）より「モード切
替メッセージ」を受け取ったノード iは, 以下に従って処理する. ここで, 仮
親ノードとは各メッセージの送信元ノードのことであり, 返信メッセージを返
信するために用いる.

I. 「モード切替メッセージ」を受信したのが初回の場合（「仮親ノード id

記憶領域」が空の場合）

図 3.2の j, k, lへさらに「モード切替メッセージ」を送信元以外の隣接
ノードに送信（転送）する.

その後,「モード切替メッセージ」を送ってきたノード（図 3.2のノー
ド a）のノード idを「仮親ノード id記憶領域」へ記録する.

「仮親ノード id記憶領域」は全てのノードが保持しており,その中身は,

• “仮親ノード” のノード id

とする.

a i

j

k

l

図 3.2: 「モード切替メッセージ」を受信したノードの動作
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II. 「モード切替メッセージ」を 2回目以降に受信した場合

図 3.3に示すノードmのようにノード jのツリーに含まれているノー
ドの場合, ノードmへ青矢印と黄矢印のように「モード切替メッセージ」
の到着が重なるとノードmは既に「モード切替メッセージ」を保持して
いるため, これと新しく受信した「モード切替メッセージ」のいずれかを
選択しなければならない. そこで, ノード idが最小のノードの「モード
切替メッセージ」を採用し,「仮親ノード id記憶領域」を更新する.ノー
ド idの大小関係を j < k < lとすると, ノードmはノード kの「モード
切替メッセージ」を採用する.

また, これに伴い「モード切替メッセージ」を隣接ノードへ転送する.

直径程度以上の連結成分全体へ伝わる時間待った後, ノードmは「仮
親ノード id記憶領域」の更新内容に応じた「返信メッセージ」を仮親
ノードへ送信する.

「返信メッセージ」の中身は,

• 「仮親ノード id記憶領域」を更新していれば「返信メッセージ」の
中身を “1” , 更新していなければ “0”

とする.

j
k

l

i

m

図 3.3: 「到達メッセージ」を送信
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Algorithm 2 when 受信（「モード切替メッセージ」）

1: when受信（「モード切替メッセージ」） do

2: if 「仮親ノード id記憶領域」=空 or「仮親ノード id記憶領域」>（「モー
ド切替メッセージ」を発信したノード id） then

3: 「モード切替メッセージ」を隣接ノードへ送信
4: 「モード切替メッセージ」を発信したノード idを「仮親ノード id記憶
領域」へ記録

5: if 「仮親ノード id記憶領域」を更新 then

6: 「返信メッセージ」=1

7: else

8: 「返信メッセージ」=0

9: end if

10: 「返信メッセージ」を仮親ノードへ送信
11: else if 「仮親ノード id記憶領域」 <（「モード切替メッセージ」を発信し
たノード id） then

12: none.

13: end if

14: end when

15



Step 1-3 終端ノードの判断

図 3.4に示すノードmは終端ノードであり, これが終端であると判断をす
ることで Step 2-1[「到達メッセージ」を送信]へ動作が移行する.

ノードm自身が終端ノードと判断するには, まず先述の流れと同様に受け
取った「モード切替メッセージ」を図 3.4の隣接ノード p, q, rへ転送しようと
する.

もし, 隣接ノード p, q, rが既に「モード切替メッセージ」を受信済の時は,

「仮親ノード id記憶領域」の更新は無く, 「返信メッセージ」は更新無しと
ノードmへ返ってくる. この場合, ノードmは隣接ノードが全て「モード切
替メッセージ」を受信したことが分かり, 且つノードmが終端ノードと自身
で判断できる.

m

p q

r

図 3.4: 終端ノードの判断

Algorithm 3 when 判断（終端）

1: when判断（終端） do

2: 隣接ノードへ「モード切替メッセージ」を送信
3: if 「返信メッセージ」=0 then ▷ Algorithm 2参照
4: 終端ノードと判断
5: else

6: return “when 受信（「モード切替メッセージ」）”

7: end if

8: end when
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3.2.2 Step 2:連結領域の抽出

Step 2-1 「到達メッセージ」を送信

ノードmが終端と判断した後, ネットワークの端から端までメッセージが
届くまで直径程度（充分）の時間を待ち, 新しくメッセージの到着が無いこと
を確認してから「到達メッセージ」をノード aに向かって送信する. すなわ
ち, 他の連結領域ノードからメッセージが到着する可能性があるため, 一定時
間待ってから「到達メッセージ」を送信する.

「到達メッセージ」の中身は,

• 終端まで「モード切替メッセージ」が到達したことをノード aに知らせ
るメッセージ

• 終端からノード aまでのルート情報

とする.

ノードmは「到達メッセージ」を作成する時に, 自身のノード idを「到達
メッセージ」に含めて自身の仮親ノードへ送信する.

Step 2-2 「到達メッセージ」を受信

「到達メッセージ」を受け取ったノードは, 更に自身の仮親ノードに転送す
る. その際, 「到達メッセージ」に自身のノード idを追加する.

Algorithm 4 when 受信（「到達メッセージ」）

1: when受信（「到達メッセージ」） do

2: 「到達メッセージ」へ自身のノード idを格納
3: 仮親ノードへ「到達メッセージ」を転送
4: end when

「モード切替メッセージ」を発信したノード aに到達するまで繰り返す.

Step 2-3 「到達メッセージ」がノード a, b, cに到着

「到達メッセージ」を受け取った各ノード a, b, cは,「到達メッセージ」内
に含まれているルート情報を読み取る. 但し, 例えば aと bが連結している時
は, ノード idが最小のノードの連結成分に所属することとする. 読み取った
連結成分はノード a, b, cそれぞれが持っている「連結成分リスト」に保存さ
れる.

「連結成分リスト」の中身は,

• 「到達メッセージ」内に含まれる連結成分情報をリスト形式で保存できる

とする.
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3.2.3 Step 3:ノード sの指示に従って連結成分内の負荷率を調査

Step 3-1 3.3節で後述する 3.3で決定した順序 s1, s2, · · · に従って 1番目の送信元
ノード s1を決定する.

Step 3-2 s1と決まったノード（図 3.5のノード a）は隣接ノードの式 (2.8)のコス
トを知るため, 「負荷率調査メッセージ」を各隣接ノードへ送る.

「負荷率調査メッセージ」の中身は,

• 各ノードの負荷率を要求するメッセージ

• 送信元ノード aへ各ノードの式 (2.8)のコストの情報を集めるために, 各
ノードの隣接ノードの式 (2.8)のコストの調査を指示するメッセージ

• この「負荷率調査メッセージ」を発信したノードのノード id（図 3.5の
例では a）

• 送信元ノード aが持っている Step 2-3の「連結成分リスト」

とする.

a

p1

p2

図 3.5: 送信（「負荷率調査メッセージ」）

Algorithm 5 when 送信（「負荷率調査メッセージ」）

1: when送信（「負荷率調査メッセージ」） do

2: 「負荷率調査メッセージ」へ自身のノード idを格納
3: 「負荷率調査メッセージ」を隣接ノードへ送信
4: end when

Step 3-3 「負荷率調査メッセージ」を受け取ったノード piはまず,「負荷率調査
メッセージ」内に含まれている「連結成分リスト」に自身が含まれているか
を確認し, 含まれていれば自身の負荷率を「負荷率返信メッセージ」に格納
し, 仮親ノード（図 3.6のノード a）に返信する.

「負荷率返信メッセージ」の中身は,

• 「負荷率調査メッセージ」を受け取ったノード piのノード id

• ノード idに対応する式 (2.8)のコスト
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とする.

また, ノード piは図 3.7のように自身の隣接ノードへ「負荷率調査メッセー
ジ」を転送する.

a

p1

p2

図 3.6: 返信（「負荷率返信メッセージ」）

pj

q1

q2

図 3.7: 転送（「負荷率調査メッセージ」）

Algorithm 6 when 受信（「負荷率調査メッセージ」）

1: when受信（「負荷率調査メッセージ」） do

2: if 「連結成分リスト」に自身が含まれている then

3: 自身の負荷率を計算
4: 「負荷率返信メッセージ」に計算した自身の負荷率を入れる
5: 仮親ノードへ「負荷率返信メッセージ」を返信
6: else

7: none.

8: end if

9: end when
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3.2.4 Step 4:調査した連結成分内の負荷率から, 最小負荷率のノー

ドを通る経路を選択・確定

Step 4-1 隣接ノードから「負荷率返信メッセージ」を受け取った送信元ノード si
（図 3.5のノード a）は「負荷率返信メッセージ」に含まれている負荷率を送
信元ノード a自身の「候補リスト」に追加する.

「候補リスト」の中身は, 「負荷率返信メッセージ」に含まれる

• ノード piのノード id

• ノード idに対応する式 (2.8)のコスト

がリスト形式（配列）で保存されている.

I. 「負荷率返信メッセージ」に含まれるノードがまだ「候補リスト」に追
加されていないとき

「負荷率返信メッセージ」に含まれている負荷率を送信元ノード a自身
の「候補リスト」に追加する.

II. 「負荷率返信メッセージ」に含まれるノードが既に「候補リスト」に追
加されているとき

既にリストに追加されている負荷率と「負荷率返信メッセージ」に含ま
れる負荷率を比較し, 負荷率が最小になる方を残す.

Algorithm 7 when 受信 (「負荷率返信メッセージ」)

1: when受信 (「負荷率返信メッセージ」) do

2: 「候補リスト」に「負荷率返信メッセージ」内の各ノード負荷率を追加
3: if (「候補リスト」内のノード負荷率) > (新しく受信した「負荷率返信メッセ
ージ」内のノード負荷率) then

4: 新しく受信した「負荷率返信メッセージ」内の負荷率へ「候補リスト」
を更新

5: else

6: none.

7: end if

8: end when

Step 4-2 ノード aは, 負荷率の更新が無くなるまで直径程度（充分）の時間待っ
た後,「候補リスト」の中から最小負荷率ノードを選択し, 負荷率を確定する.

次に,負荷率が確定したノード pjへ確定情報を伝えるため,ノード pjへ「負
荷率確定メッセージ」を送る.

「負荷率確定メッセージ」の中身は,
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• 負荷率が確定したことを知らせるメッセージ

• 負荷率が確定したノード pjのノード id

とする.

Algorithm 8 when 送信（「負荷率確定メッセージ」）

1: when送信（「負荷率確定メッセージ」） do

2: 「候補リスト」内から最小負荷率ノードを選択
3: 「負荷率確定メッセージ」に確定メッセージを入れる
4: 「負荷率確定メッセージ」にノード pjのノード idを入れる
5: pjへ「負荷率確定メッセージ」を送信
6: end when

Step 4-3 「負荷率確定メッセージ」を受け取った pjは, 自身が確定したことが分
かるよう,「負荷率確定フラグ」を変更する. 「負荷率確定フラグ」の中身は,

• 「負荷率確定メッセージ」を受信したら中身を “1” , 受信していなけれ
ば “0”

とする.

次に, ノード pj の負荷率が確定した後の隣接ノードの負荷率を知るため,

「負荷率調査メッセージ」を各隣接ノードへ送る.

Algorithm 9 when 受信（「負荷率確定メッセージ」）

1: when受信（「負荷率確定メッセージ」） do

2: 「負荷率確定フラグ」=1 ▷「負荷率確定メッセージ」を受信=1, 未受信=0

3: 「負荷率調査メッセージ」を隣接ノードへ送信
4: end when

Step 4-4 図 3.7のように「負荷率調査メッセージ」を受け取った qiは自身の式
(2.8)のコストを「負荷率返信メッセージ」で返す.

図3.6のように隣接ノードから「負荷率返信メッセージ」を受け取ったpjはそ
れらをaへ伝えるために, aへ「負荷率返信メッセージ」を転送する（Algorithm

6参照）.

Step 4-5 隣接ノードから「負荷率返信メッセージ」を受け取った aは Step 4-1の
動作を行う.
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3.3 s, tの選択方法
Step 3-1における s, tの選択方法は図 3.8に示すように,

I: 1つの siに対してN − 1個の tjを 1つずつ順に選択した後, 次の si +1もN − 1

個の t′jを選択する方法.

II: Iにて互いに経路が交わらない部分木内の tjを同時刻で選択する方法.

III: ある定まった s1, s2, ..., sN のノード順に巡回して, 各 siに対しては 1つの tiを
選び, 次の一巡ではペアとなる別の tiを選ぶことを繰り返す方法.

IV: IIと同様に IIIに対して, 経路が交わらないものを同時刻で決定する方法.

の 4種類を考えた.

特に IIと IVに関しては, 図 3.8内のノード u1, u
′
1, ...のように根が異なる木構造

で互いに独立していれば, t1, t
′
1, ...の経路は互いに交わらず, 互いに負荷の影響を

考えず, 同時刻にて決定して集約することができる.

また, 上記の I:から IV:のそれぞれについて,

最長経路優先選択： 2.4.2節の式 (2.8)による P (s → t)間に含まれる各ノード vk
の負荷率W (τ)の和が “最大” になる経路から優先的に tjを決定する.

これは, W (τ)の和が大きくなると, 図 3.9で示したように中継するノード
数が更に多くなると考えられ, 負荷率は経路を通過する毎にノード vkの負荷
Lvk(τ)は+1されるため, 影響を受けやすいために, 経路決定の際は初期に決
定することでそれを回避できると考えられる.

最短経路優先選択： 2.4.2節の式 (2.8)で示した P (s → t)間に含まれる各ノード
vkの負荷率W (τ)の和が “最小” になる経路から優先的に tjを決定する.

これは, 始点に近いほど経路の候補が元々限られており, 初期の方で決め
ておくべきと考えられる.

の 2種類を考えた.

これらの組合せを, 表 3.1に示すパターン 1～8と名付けた.
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図 3.8: パターン図

s t

図 3.9: 最長経路優先選択における他経路（赤矢印）の影響

表 3.1: s, tの選択方法

図 3.8 最大コスト経路優先選択 最小コスト経路優先選択
I パターン 1 パターン 5

II パターン 2 パターン 6

III パターン 3 パターン 7

IV パターン 4 パターン 8
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第4章 1個の初期故障に対する
カスケード故障の抑制効果

本章では, 順序制御を考慮した迂回ルーティングにおけるカスケード故障の抑制
に対して, シミュレーションを通して 1個の初期故障（トリガー）ノードによるカ
スケード故障の抑制効果を調査する.

対象としたネットワークは, 2.1.1節のBAモデルと 2.1.2節の玉葱状ネットワー
クを, ノード数はN = 103, 追加リンク数はm = 4で生成した.

4.1 SFネットワークに対するカスケード
故障抑制効果の評価

図 4.1から図 4.4は, 2.1.1節の BAモデルを用いて生成した SFネットワークに
対するカスケード故障のシミュレーション結果である.

以下, 4.1.1節の最大コスト経路優先選択と 4.1.2節の最小コスト経路優先選択に
分けて説明する.

4.1.1 最大コスト経路優先選択

図 4.1, 4.2は最大コスト経路優先選択で行ったシミュレーション結果であり, 図
4.2は式 (2.3)の耐久性パラメータ αが小の部分 (0 ≤ α ≤ 0.4)を拡大したもので
ある. SFネットワークではパターン 1と 2が従来手法 [6]と同等の最大連結成分比
G, ネットワークの効率Eを保てているが, パターン 3と 4においては最大連結成
分比G, ネットワークの効率Eが下がっている. これは, 主にパターン 3と 4の特
徴である各 siに対して最長経路から tj を決定してしまうことが, かえって他の経
路を迂回させてしまい, 結果として連鎖故障を引き起こしてしまったためと考えら
れる. パターン 4は最長経路を更に同時刻にて複数決定するもので, α = 0.1にお
いてもG = 0となっている.
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図 4.1: SF, 初期故障ノード:1個,

最大コスト経路優先選択
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図 4.2: SF, 初期故障ノード:1個,

最大コスト経路優先選択
(0 ≤ α ≤ 0.4)
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4.1.2 最小コスト経路優先選択

図 4.3, 4.4は最小コスト経路優先選択で行ったシミュレーション結果であり, 図
4.4は式 (2.3)の耐久性パラメータαが小の部分 (0 ≤ α ≤ 0.4)を拡大したものであ
る. SFネットワークでは特に, パターン 7と 8が従来手法 [6]と同等の最大連結成
分比G, ネットワークの効率Eを保てているが, パターン 5と 6においては最大連
結成分比G, ネットワークの効率Eが下がっている.

パターン 7と 8が従来手法 [6]と同等G,Eを保てた理由として, 始点に近いほど
経路の候補が元々限られているため, 初期の方で決めておけたことが影響したと考
えられる.
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図 4.3: SF, 初期故障ノード:1個,

最小コスト経路優先選択
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図 4.4: SF, 初期故障ノード:1個,
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4.1.3 ネットワークのノードサイズNの違いにおける変化

図 4.5, 4.6は SFネットワークのノードサイズNが変わった時の変化を確認する
ために, N = 103のデータにN = 500を加え, 再整理したものである. ノードサイ
ズN が変化しても, 全パターンの傾向は同じであることが確認できる.
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図 4.5: SF, 初期故障ノード:1個,

最大コスト経路優先選択,

N = 500, 103
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4.2 玉葱状ネットワークにおけるカスケード故障の抑制
効果

図 4.7から図 4.18は, 2.1.2節の最適耐性を持つ玉葱状ネットワークに対するカス
ケード故障のシミュレーション結果である. 図 4.7, 4.8, 4.13, 4.14は仲介数 µ = 1,

図 4.9, 4.10, 4.15, 4.16は仲介数 µ = 3, 図 4.11, 4.12, 4.17, 4.18は仲介数 µ = 5の
µが小・中・大のネットワークである.

4.2.1 最大コスト経路優先選択

図 4.7から図 4.12は最大コスト経路優先選択で行ったシミュレーション結果であ
り, 図 4.8, 4.10, 4.12は式 (2.3)の耐久性パラメータ αが小の部分 (0 ≤ α ≤ 0.4)を
拡大したものである. 先の 4.1節の SFに対しては見られなかった特筆すべき結果
として, 玉葱状ネットワークでは耐久性パラメータ α = 0において従来手法 [6]で
は最大連結成分比Gが 0となり, ネットワークの連結成分を維持できなくなってい
たが, 本研究の提案手法では各ノードに全く余裕が無いα = 0の状況においてもパ
ターン 1と 2あるいは 3においてGを 2割～4割程度維持できている. これは, 玉
葱状ネットワークの特徴である多数の絡まったループ構造によって迂回路ができ,

過負荷故障を起こさなかったと考えられる. 特にパターン 4は 4.1.1節のスケール
フリーネットワークの場合と同様に最長経路を更に同時刻にて複数決定するもの
で, α = 0.1においてもG = 0となっている.
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図 4.7: µ = 1, 初期故障ノード:1個,

最大コスト経路優先選択
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図 4.8: µ = 1, 初期故障ノード:1個,

最大コスト経路優先選択
(0 ≤ α ≤ 0.4)

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  0.2  0.4  0.6  0.8  1

G

α

 0

 0.1

 0.2

 0.3

 0.4

 0  0.2  0.4  0.6  0.8  1

E

α

図 4.9: µ = 3, 初期故障ノード:1個,

最大コスト経路優先選択
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図 4.10: µ = 3,初期故障ノード:1個,

最大コスト経路優先選択
(0 ≤ α ≤ 0.4)
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図 4.11: µ = 5,初期故障ノード:1個,

最大コスト経路優先選択
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図 4.12: µ = 5,初期故障ノード:1個,

最大コスト経路優先選択
(0 ≤ α ≤ 0.4)
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4.2.2 最小コスト経路優先選択

図 4.13から 4.18は最大コスト経路優先選択で行ったシミュレーション結果であ
り, 図 4.14, 4.16, 4.18は式 (2.3)の耐久性パラメータ αが小の部分 (0 ≤ α ≤ 0.4)

を拡大したものである. 4.2.1節の最大コスト経路優先選択と同様に, 玉葱状ネット
ワークでは耐久性パラメータα = 0において従来手法 [6]では最大連結成分比Gが
0となり, ネットワークの連結成分を維持できなくなっていたが, 本研究の提案手
法では各ノードに全く余裕が無い α = 0の状況においてもパターン 5と 6におい
てGを 2割～4割程度維持できている. これは, 4.2.1節と反して, 全てのノードに
対して最小コスト経路優先選択をすることで短いものは短いままで経路確定をで
きたと考えられる.
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図 4.13: µ = 1,初期故障ノード:1個,

最小コスト経路優先選択
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図 4.14: µ = 1,初期故障ノード:1個,

最小コスト経路優先選択
(0 ≤ α ≤ 0.4)
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図 4.15: µ = 3,初期故障ノード:1個,

最小コスト経路優先選択
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図 4.16: µ = 3,初期故障ノード:1個,

最小コスト経路優先選択
(0 ≤ α ≤ 0.4)
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図 4.17: µ = 5, 初期故障ノード:1個,

最小コスト経路優先選択
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図 4.18: µ = 5, 初期故障ノード:1個,

最小コスト経路優先選択 (0 ≤
α ≤ 0.4)
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4.2.3 ネットワークのノードサイズNの違いにおける変化

図 4.19から図 4.24は SFネットワークのノードサイズ N が変わった時の変化
を確認するために, N = 103のデータにN = 500を加え, 再整理したものである.

ノードサイズN が変化しても, 全パターンの傾向は同じであることが確認できる.
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図 4.19: µ = 1, 初期故障ノード:1個,

最大コスト経路優先選択,

N = 500, 103
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図 4.20: µ = 1, 初期故障ノード:1個,

最小コスト経路優先選択,

N = 500, 103
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図 4.21: µ = 3, 初期故障ノード:1個,

最大コスト経路優先選択,

N = 500, 103

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  0.2  0.4  0.6  0.8  1

G

α

 0

 0.1

 0.2

 0.3

 0.4

 0  0.2  0.4  0.6  0.8  1

E

α

図 4.22: µ = 3, 初期故障ノード:1個,

最小コスト経路優先選択,

N = 500, 103
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図 4.23: µ = 5, 初期故障ノード:1個,

最大コスト経路優先選択,

N = 500, 103
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図 4.24: µ = 5, 初期故障ノード:1個,

最小コスト経路優先選択,

N = 500, 103
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4.3 各パターンにおける経路探索本数の比較
本節では, 図 3.8および表 3.1の IIと IV:で, 経路探索回数がどのくらい削減でき

ているかを計測した結果を示す. ここで, 対象としている経路探索の部分は, 第 3

章の 3.2.3, 3.2.4節であり, Step 3-1における s, tの選択方法は最大コスト経路優先
選択と最小コスト経路優先選択で行った. また, ノード数はN = 500のネットワー
クで行った.

4.3.1 経路探索本数の比較

図 4.25から図 4.40は, 各ネットワークモデルにおける経路探索本数を示したも
のである. スケールフリーネットワークでは式 (2.3)の耐久性パラメータ αがほぼ
すべての範囲において経路探索本数が多いが, 玉葱状ネットワークでは α = 0.1を
除いて経路探索本数が 108程度である.
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図 4.25: SF, パターン 1・2
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図 4.26: SF, パターン 3・4
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図 4.27: SF, パターン 5・6
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図 4.28: SF, パターン 7・8
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図 4.29: Onion-like(µ = 1),

パターン 1・2
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図 4.30: Onion-like(µ = 1),

パターン 3・4
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図 4.31: Onion-like(µ = 1),

パターン 5・6
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図 4.32: Onion-like(µ = 1),

パターン 7・8
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図 4.33: Onion-like(µ = 3),

パターン 1・2
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図 4.34: Onion-like(µ = 3),

パターン 3・4
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図 4.35: Onion-like(µ = 3),

パターン 5・6
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図 4.36: Onion-like(µ = 3),

パターン 7・8
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図 4.37: Onion-like(µ = 5),

パターン 1・2
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図 4.38: Onion-like(µ = 5),

パターン 3・4
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図 4.39: Onion-like(µ = 5),

パターン 5・6
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図 4.40: Onion-like(µ = 5),

パターン 7・8

1 5

2 6

3 7

4 8

39



4.3.2 経路探索本数の割合での比較

図 4.41から図 4.44は 4.3.1節のデータを割合（図 4.41はパターン 2/パターン 1,

図 4.42はパターン 4/パターン 3, 図 4.43はパターン 6/パターン 5, 図 4.44はパター
ン 8/パターン 7）で示して再整理したものである.

パターン 1～8すべてにおいて玉葱状ネットワークでは経路探索本数の削減量が
少ない部分でも 50%以下, 特に最も経路探索本数の削減量が多かった µ = 3, µ = 5

に関しては約 20%まで経路探索本数の削減をすることが可能になっている. また,

パターン 1～8を比較するとパターン 3と 4, パターン 7と 8の方が, 同時処理を行っ
た結果経路探索本数の削減量が多いことが言える.
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図 4.41: パターン 1・2[%]
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図 4.42: パターン 3・4[%]
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図 4.43: パターン 5・6[%]
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図 4.44: パターン 7・8[%]
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第5章 複数の初期故障に対する
カスケード故障の抑制効果

本章では, 順序制御を考慮した迂回ルーティングにおけるカスケード故障の抑制
に対して, シミュレーションを通して複数の初期故障（トリガー）ノードによるカ
スケード故障の抑制効果を調査する.

シミュレーションの対象としたネットワークは, 4章と同じく 2.1.1節のBAモデ
ルと 2.1.2節の玉葱状ネットワークを, ノード数はN = 103, 追加リンク数はm = 4

で生成した.

また初期故障ノードの選択方法は, 3.2節の Step 1-1において, 最大次数又は最
大負荷の大きい順に複数個選択する.

5.1 スケールフリーネットワークに対するカスケード
故障抑制効果の評価

5.1.1 最大コスト経路優先選択

図 5.1から 5.5は最大コスト経路優先選択で行ったシミュレーション結果である.

図 5.3の初期故障（トリガー）ノードが 8個までに対しては抑制できていることが
確認できるが, 図 5.4の初期故障（トリガー）ノードが 16個以降は連結成分がほと
んど失われており, ネットワークとして機能していないことが分かる.

また傾向としては, 初期故障（トリガー）ノードが増加しても各パターンにおけ
る特性は 4.1.1節から変化が見られない.
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図 5.1: SF, 初期故障ノード:2個,

最大コスト経路優先選択
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図 5.2: SF, 初期故障ノード:4個,

最大コスト経路優先選択
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図 5.3: SF, 初期故障ノード:8個,

最大コスト経路優先選択
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図 5.4: SF,初期故障ノード:16個,

最大コスト経路優先選択
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図 5.5: SF,初期故障ノード:32個,

最大コスト経路優先選択
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5.1.2 最小コスト経路優先選択

図 5.6から 5.10は最大コスト経路優先選択で行ったシミュレーション結果であ
る. 最小コスト経路優先選択でも 5.1.1節と同じく図 5.8の初期故障（トリガー）
ノードが 8個までに対しては抑制できていることが確認できるが, 図 5.9の初期故
障（トリガー）ノードが 16個以降は連結成分がほとんど失われており, ネットワー
クとして機能していないことが分かる.

また傾向としても 5.1.1節同様に, 初期故障（トリガー）ノードが増加しても各
パターンにおける特性は 4.1.2節から変化が見られない.
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図 5.6: SF, 初期故障ノード:2個,

最小コスト経路優先選択
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図 5.7: SF, 初期故障ノード:4個,

最小コスト経路優先選択
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図 5.8: SF, 初期故障ノード:8個,

最小コスト経路優先選択
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図 5.9: SF,初期故障ノード:16個,

最小コスト経路優先選択
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図 5.10: SF, 初期故障ノード:32

個, 最小コスト経路優先
選択
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5.2 玉葱状ネットワークにおけるカスケード故障の抑制
効果

図 5.11から図 5.52は, 2.1.2節で述べた最適耐性を持つ玉葱状ネットワーク [6]

におけるカスケード故障のシミュレーション結果である. 図 5.11から図 5.17, 図
5.32から図 5.38は仲介数 µ = 1, 図 5.18から図 5.24, 図 5.39から図 5.45は仲介数
µ = 3, 図 5.25から図 5.31, 図 5.46から図 5.52は仲介数 µ = 5の µが小・中・大の
ネットワークである.

5.2.1 最大コスト経路優先選択

図 5.11から 5.31は最大コスト経路優先選択で行ったシミュレーション結果であ
る. µ = 1, µ = 3, µ = 5すべてにおいて最大連結成分比Gが維持できており, カス
ケード故障を抑制できていることが確認できる. また, µ = 1では図 5.17でも従来
手法と同等のカスケード故障抑制効果が確認できるが, µ = 3, µ = 5においては図
5.21, 5.28の初期故障ノード数が 16個以降で本提案よりも従来手法 [6]の方がカス
ケード故障の抑制効果が高いことが確認できる.

またパターン 4については, µ = 1, µ = 3, µ = 5すべてにおいて特性としては良
くないが, µ = 3, µ = 5では初期故障（トリガー）ノードが増加するにつれて他パ
ターンがパターン 4に近付いていくことが確認できる.
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図 5.11: µ = 1, 初期故障ノード:2個,

最大コスト経路優先選択
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図 5.12: µ = 1, 初期故障ノード:4個,

最大コスト経路優先選択
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図 5.13: µ = 1, 初期故障ノード:8個,

最大コスト経路優先選択
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図 5.14: µ = 1,初期故障ノード:16個,

最大コスト経路優先選択
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図 5.15: µ = 1,初期故障ノード:32個,

最大コスト経路優先選択
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図 5.16: µ = 1,初期故障ノード:64個,

最大コスト経路優先選択
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図 5.17: µ = 1, 初期故障ノード:100

個, 最大コスト経路優先選択

1

2

3

4

48



 0

 0.2

 0.4

 0.6

 0.8

 1

 0  0.2  0.4  0.6  0.8  1

G

α

 0

 0.1

 0.2

 0.3

 0.4

 0  0.2  0.4  0.6  0.8  1

E

α

図 5.18: µ = 3, 初期故障ノード:2個,

最大コスト経路優先選択
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図 5.19: µ = 3, 初期故障ノード:4個,

最大コスト経路優先選択
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図 5.20: µ = 3, 初期故障ノード:8個,

最大コスト経路優先選択
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図 5.21: µ = 3,初期故障ノード:16個,

最大コスト経路優先選択
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図 5.22: µ = 3,初期故障ノード:32個,

最大コスト経路優先選択
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図 5.23: µ = 3,初期故障ノード:64個,

最大コスト経路優先選択
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図 5.24: µ = 3, 初期故障ノード:100

個, 最大コスト経路優先選択
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図 5.25: µ = 5, 初期故障ノード:2個,

最大コスト経路優先選択
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図 5.26: µ = 5, 初期故障ノード:4個,

最大コスト経路優先選択
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図 5.27: µ = 5, 初期故障ノード:8個,

最大コスト経路優先選択
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図 5.28: µ = 5,初期故障ノード:16個,

最大コスト経路優先選択
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図 5.29: µ = 5,初期故障ノード:32個,

最大コスト経路優先選択
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図 5.30: µ = 5,初期故障ノード:64個,

最大コスト経路優先選択
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図 5.31: µ = 5, 初期故障ノード:100

個, 最大コスト経路優先選択

1

2

3

4

52



5.2.2 最小コスト経路優先選択

図 5.32から 5.52は最大コスト経路優先選択で行ったシミュレーション結果であ
る. µ = 1, µ = 3, µ = 5すべてにおいて最大連結成分比Gが維持できており, カス
ケード故障を抑制できていることが確認できる. また, 5.2.1では初期故障ノード
数が 16個以上となると本提案ではカスケード故障の抑制が難しかったが, 最小コ
スト経路優先選択では図 5.38, 5.45, 5.52の初期故障ノードが 100個の場合でもパ
ターン 7においてカスケード故障の抑制効果が確認できる.

特に, 図 5.43, 5.44, 5.45の µ = 3における初期故障ノードが 32, 64, 100個では,

パターン 7は耐久性パラメータ α = 0.05で最大連結成分比Gを 9割程度維持でき
ており, 従来手法 [6]を上回るカスケード故障の抑制効果が確認できる.
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図 5.32: µ = 1, 初期故障ノード:2個,

最小コスト経路優先選択

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  0.2  0.4  0.6  0.8  1

G

α

 0

 0.1

 0.2

 0.3

 0.4

 0  0.2  0.4  0.6  0.8  1

E

α

図 5.33: µ = 1, 初期故障ノード:4個,

最小コスト経路優先選択
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図 5.34: µ = 1, 初期故障ノード:8個,

最小コスト経路優先選択
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図 5.35: µ = 1,初期故障ノード:16個,

最小コスト経路優先選択
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図 5.36: µ = 1,初期故障ノード:32個,

最小コスト経路優先選択
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図 5.37: µ = 1,初期故障ノード:64個,

最小コスト経路優先選択
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図 5.38: µ = 1, 初期故障ノード:100

個, 最小コスト経路優先選択
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図 5.39: µ = 3, 初期故障ノード:2個,

最小コスト経路優先選択
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図 5.40: µ = 3, 初期故障ノード:4個,

最小コスト経路優先選択
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図 5.41: µ = 3, 初期故障ノード:8個,

最小コスト経路優先選択
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図 5.42: µ = 3,初期故障ノード:16個,

最小コスト経路優先選択
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図 5.43: µ = 3,初期故障ノード:32個,

最小コスト経路優先選択
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図 5.44: µ = 3,初期故障ノード:64個,

最小コスト経路優先選択
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図 5.45: µ = 3, 初期故障ノード:100

個, 最小コスト経路優先選択
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図 5.46: µ = 5, 初期故障ノード:2個,

最小コスト経路優先選択
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図 5.47: µ = 5, 初期故障ノード:4個,

最小コスト経路優先選択
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図 5.48: µ = 5, 初期故障ノード:8個,

最小コスト経路優先選択
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図 5.49: µ = 5,初期故障ノード:16個,

最小コスト経路優先選択
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図 5.50: µ = 5,初期故障ノード:32個,

最小コスト経路優先選択

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  0.2  0.4  0.6  0.8  1

G

α

 0

 0.1

 0.2

 0.3

 0.4

 0  0.2  0.4  0.6  0.8  1

E

α

図 5.51: µ = 5,初期故障ノード:64個,

最小コスト経路優先選択
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図 5.52: µ = 5, 初期故障ノード:100

個, 最小コスト経路優先選択
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第6章 おわりに

本論文では, 3.2.3節の Step 3-1における s, tの選び方の順序を考え, シミュレー
ションによりカスケード故障の抑制効果を調査した.

シミュレーションを行うにあたり対象としたネットワークは, 2.1.1節のBAモデ
ルと 2.1.2節の玉葱状ネットワークであり, ノード数はN = 103, 追加リンク数は
m = 4で生成した.

以下に結果を整理する.

• 玉葱状ネットワークについては従来手法より耐久性パラメータαが 0に近い
部分でも最大連結成分比Gを最大 4割程度維持することができ, カスケード
故障を抑制できていることが確認できた. これは, ネットワーク許容負荷の
余力があまり無いという点で, 現実のネットワークを考えたときに費用等を
かけずにカスケード故障の抑制が可能になることは注目すべきである.

• SFネットワークについては玉葱状ネットワークのように αが 0に近い部分
において最大連結成分を維持することはできなかったが, パターン 1と 2, パ
ターン 7と 8において従来手法 [6]と同等の最大連結成分比G, ネットワーク
の効率Eを維持できていることを確認できた. また, s, tの選び方の順序を変
えるだけで 4.1節におけるパターン 4のような特性を示すことが判明した.

• 4.3.1節で述べた経路探索本数の評価において, カスケード故障を抑制する効
果を維持しながら経路の探索回数が最大約 80%削減できることを示した.

• 複数の初期故障（トリガー）ノードによるカスケード故障については, 初期
故障ノードの数が増加しても玉葱状ネットワークにおける最小コスト経路優
先選択ではカスケード故障の抑制効果が確認できた. 特に, µ = 3でのパター
ン 7については初期故障（トリガー）ノードが 100個でもα = 0.05で最大連
結成分比Gを 9割程度維持できている.

今後検討すべき課題として, 式 (2.3)の許容負荷では, 回線 1本当りの最大伝送量
を仮定しているが, より現実的なネットワークを考えるには 1本 1本それぞれ異な
る伝送量とすることが考えられる. また, 3.3節の IIと IVに対しては, 順序付けで
はなく完全に分散した場合のアルゴリズムを考えるとすると, その同時実行制御や
相互に悪影響を与え合った大規模なロールバックが生じるなど, 深刻な課題が残る.
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